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loT

*  Oqueélol.

*  Porque este e-book foi escrito.
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* JoT

Neste especial momento da evolugéo da Internet observamos o desenvolvimento
de diversas tecnologias que sustentam o fendmeno gque hoje chamamos de “Internet das Coisas -
e abé porque nao dizer a “Inberneb de Tudo -loF?”.

Na prética, a “Incernet das Coisas”, se constibui na ampliagdo da capilaridade de
da InGernet, ndo somente a smartphones, Gabletes, roteadores, impressoras, notehooks, cdmeras
video IP, TVs, desktops, Servidores, etc., mas agora, em Gudo, que se possa ligar sensores e
inGerfaces elebroelebranicas de conectividade e comando, “coisas” como Gorradeiras, geladeiras,
aubomdveis, [Ampadas, biciclebas, reldgios, roupas, calgados, perucas, dculos, cadeiras, chuveiros,
ferramentas, armas civis e milicares, fornos, fogdes, robds industriais, aparelhos de
ar e calefacao, persianas e cortinas, marca-passos e desfibriladores inteligentes, equipamentos
colaborativos e de pesquisa, canetas, coleiras de animais domésticos, etc..

Entre milhares de outras possihilidades de conexdes da Internet hé dispositivos ou
0 que importa é a integrag@o de dados, gerados nesses dispositivos auténomos, ligando-os as
aplicagdes (Appg) e as inter-relagdes a outras Bases de Dados (Big Data), para cruzamento e
informagdes de decisao e acionamento de controle remobo, desses dispositivos inteligentes.

Exemplificada de outra forma, loT se baseia em “sensores®” conectados as “Coisas” e

através de interfaces eletroeletronicas de comunicagéo e controle, possam ser interligadas as
inclusive a InGernet, para que os dados coletados pelos sensores possam ser brabados e
outros dados e informagdes de outros ohjetos loT ou de Bases de Dados existenbes, através de
aplicabivos “App,” e se transformarem em utilidades prabicas para os usuarios.

loT se caracteriza por possibiliar capacidade de autonomia e de inteligéncia arbificial
“Coisas” que podem responder e se modificar as variagdes do ambiente, desde que estejam
devidamente programadas.

Jodo Roberto Peres e Cristina Moraes Sleiman - 2017



10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

A Internet como a conhecemos, tornou mais facil o cometimento de crimes, oferecendo aos
criminosos uma entrada para disseminar ataques com relativa obscuridade, ou seja, com a esperanca
de serem andnimos. loT potencializa o fato.

A crescente e evolutiva complexidade da infraestrutura e dos dispositivos de comunicacdo e
de redes, inclusive de IoT, no ambiente global e transironleiras, da Internel, tornou dificil a
investigacio de “cibercrimes”. Vestigios, pistas de atividades ilegais, e formacio de evidéncias, sio
muitas vezes submersas em grandes volumes de dados (Big Data) que precisam ser peneirados e
garimpados a fim de se identificar a possibilidade de detectar crimes e elencar evidéncias forenses em
provas efetivas.

0 campo cientifico da investigacdo forense digilal, principalmente de IoT e da ciber-
criminalidade através desses objetos [0T-ware, tornou-se muito importante para se obier a garantia de
informacdes concretas, que susteniem a aplicacdo das leis locais e internacionais, e para a seguranca e
defesa da soberania nacional.  Investigacio digital e a investigacdo forense cibernética, sdo dreas
multidisciplinares que englobam o direito, informética, financas, telecomunicacdes, andlise de dados,
engenharia eletroeleironica e mecanica fina, cooperacio internacional, governanca Global, e vai muito,
muito além.
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(onsiderando o contexto exposto, resolvemos escrever estes breves esclarecimentos, neste
e-book, conscienles de que ainda ndo hi no mundo consenso sobre os problemas de seguranca quando
se adiciona loT/IoE no cotidiano, muito menos da complexidade que possam envolver as investigacdes
de eventos litigiosos, crimes, e ou, outras circunslincias, para a solucio de casos questiondveis.

Neste e-book nio se busca o aprofundamento do tema ou a exploragio de maior
abrangéncia, pois, ainda tudo é muito novo em “loT”.  Mas, com base em visio sistémica é possivel
estabelecer uma linha de pensamento adequada na busca de resultados quanto a possibilidade de
invesligar litigios e crimes cometidos através da Internet, envolvendo aparelhos e artefatos “Coisas™ nas
bordas da rede, no ambiente sistémicos de “loT”.

/1Internet das Coisas — 10T — (Internet of Things) expressdo cunhada por
Kevin Ashton em 1999 durante o desenvolvimento do projeto “Auto-ID” de
(RFID) do MIT (Massachusetts Institute of Technology). Seu uso se popularizou.
2|nternet de Tudo — IoE — (Internet of Everything) a expressdo é atribuida
as estratégias de marketing da gigante de tecnologia Cisco, mas, tem apoio da
Unido Internacional de TelecomunicagGes (UIT) que afirma que “O mundo
hiperconectado da “internet de tudo” comega a se tornar realidade.”

3sensores — sio dispositivos eletrénicos ou mecanicos que respondem a
estimulos fisicos/quimicos de forma mensuravel analdgica ou digital. (Base de

\fundamentagéo Wikipedia)
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1110100

Os riscos de loT

*  Atuais motivos que afetam objetos loT e os tornam mais vulnerdveis.

*  Asoportunidades que loT pode oferecer para as futuras investigaces cibernéticas.

Jodo Roberto Peres e Cristina Moraes Sleiman - 2017 11



10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

Riscosde loT

A Internet das Coisas se caracteriza por adicionar novos e inéditos ohjetos “Coisas”
conectaveis as redes, inclusive a Internet, na maioria das vezes com haixo custo, no entanto,
ohjeto inteligente conectado as redes podera ou nao ser controlado abravés de um computador
ousmartphone.

A conectividade estabelecida a partir da loT (Internet of Things) pobencializou a
sistematica de mensagens de sinalizagdo de sensores, abuadores e controladores, através de
fechadas ligadas a Incernet, por onde trafegam essas informagdes, na maioria da vezes abertas e
aintercepbagdes Hacker que podem adulGerar as mensagens sem deixar vesbigios, de forma que a
quebra da integridade das informagdes passe despercehida. Uma informagao de um “sensor”
adulberada por Hackers/Crackers pode produzir da simples estatistica erronea até acidentes
inesperados, como um retorno de comando para um atuador girar abruptamente o volante um
Automével Aubdnomo em alta velocidade.

Aplicacdes loT estao em plena expanséo de implantagao no mundo corporativos, sendo
entendidas como solugdo para milhares de problemas de digitalizagéo empresarial e Gambém
para diversos segmentos de atendimento as necessidades humanas em geral. A cada nova
loT desenvolvida, surgem novos desafios que necessitam ser superados para garanir a CID
(Confiabilidade, Integridade e Disponibilidade) das informagdes sistémicas bransmitidas e

0 potencial de riscos que os novos dispositivos de loT inGegrados a Internet oferecem é
grande, qye a comunidade OWASP' “Open Web Application Security Project” (Projeto Aberto de
Seguranga em Aplicagdes Weh) desenvolveu um estudo recente sobre o tema, para ajudar
desenvolvedores e consumidores a compreender melhor as questdes de seguranga da loT. Esse
potencial de risco é elevado por inlimeros fatores, mas existem pontos de vital importéncia que
merecem ser avaliados e compreendidos.

Jodo Roberto Peres e Cristina Moraes Sleiman - 2017
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Entre os diversos aspectos sobre a seguranca de loT a Fundacio OWASP aponta os 10
principais riscos da loT, que devem ser base para avaliagio das organizacdes ao desenvolverem seus
projetos:

[—

- Seguranca Fisica dos objetos inteligentes;

- Softwares/firmwares vulneraveis dos objelos;

- Falta de criptografia e verificagio da integridade dos dados;
- Configurabilidade insuficiente da seguranca dos objetos;

- Auienticagdo/autorizacdo insuficiente dos objetos;

- Servigos de redes vulnerdveis (privadas ou Internet);

- Interfaces de nuvem vulnerdveis;

- Interfaces de gerenciamento [oT vulneraveis;

N =T = T = = PR )

- Interfaces moveis loT vulnerdveis;
10 - Questdes da privacidade de dados dos usudrios de IoT.

Disponivel em < https://www.owasp.org/index.php/Top_loT Vulnerabilities > acesso 10/04/17.

Como se pode observar a maioria dos riscos de IoT apontados, estio de certa forma muito
alinhados aos atuais dispositivos hoje conectiveis a Iniernet, ou seja, um smartphone ao executar
qualquer aplicagio também estd sujeito aos mesmos riscos, no entanto, objetos “Coisas” loT por serem
na maioria das vezes dispositivos mais simples e econdmicos, muiltas vezes com baixa capacidade de
processamenio, armazenamenio e defesa, efetivamente sio mais vulnerdveis a todo tipo de alaquez,
inclusive a Malwares, Virus, Spywares, Trojans...

Ao se analisar o polencial da aplicabilidade de objetos inteligentes IoT, fica evidente que
estes também podem ser empregados para a “defesa e ampliacdo da seguranca sistémica” de aplicagdes
IoT. Como exemplo; em uma rede de dispositivos loT baseados em sensores, alguns objetos loT podem
ser de controle

Jodo Roberto Peres e Cristina Moraes Sleiman - 2017 13
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e dedicados em armazenar “logs” ou “Copias Backup™ de dados gerados por outros objetos loT na rede.
A estratégia, se devidamente implementada, permitira que em uma rede loT de grande porle, alguns
objetos loT sejam “melhor qualificados” quanto a seguranca, com uso de criplografia forte,
armazenamento seguro, entre oulros aspectos. A ideia se fundamenla para rede fechadas, com
tecnologias especificas de comunicagdo como ZigBee (IEEE 802.15.4 para a camada de enlace), LoRaWan
(Long Range Wide Area Network), UNB® (Ultra Narrow Band) como a rede da Sigiox, entre outras que
devem surgir, anles que os dados produzidos por objetos loT trafeguem através da Internel, para serem
tratados, integrados e correlacionados com grandes bases de dados.

0 uso de objetos loT especificos, para a defesa de sistemas loT de grande porte, lambém
abre uma grande oportunidade para a Indistria Eletronica de Seguranca e Servios, para que se possa
fornecer Hardwares Especializados e Servios de Auditoria, Avaliacdo de Conformidade (Compliance) e
inclusive alcancar melhor fundamentagio nos trabalhos de Investigaco de eventos delituosos nessas
redes fechadas.

/10WASP - < https://pt.wikipedia.org/wiki/OWASP > acesso em 10/04/2017
as 10:30 horas.

2ptaques — vide artigo disponivel em:
<http://cio.com.br/tecnologia/2017/01/16/ dispositivos-de-iot-ameacam-as-redes-
locais/> acesso em 10/04/2017 as 11:00 horas.

3UNB - vide artigo disponivel em:
<http://www.mobiletime.com.br/11/04/2017/brasil-tera-rede-dedicada-a-iot-cobrindo-

95-da-populacao-ate-2018/463347/news.aspx> acesso em 10/04/2017 as

\11:15 horas.
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Investigacao de
Crimes Eletronicos

* 0 que é crime eletronico?

* 0 que é Investigacdo digital e ou cibernética?
* 0 que é Pericia Digital e ou (ibernética?

*  Diferencas entre crimes eletronicos, digitais e cibernéticos.

Contetdo Técnico fundamentado principalmente na publicagio de 2013
“Roteiro de Atuagdo sobre Crimes Cibernéticos” divulgado pelo Ministério
Publico Federal - 22 Camara de Coordenagdo e Revisdo - Matéria Criminal e
Controle Externo da Atividade Policial. Coordenagdo e Organiza¢ao de: Raquel
Elias Ferreira Dodge, Subprocuradora-Geral da Republica — BRASIL.
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Investigagaode Crimes
GrimesInform4ticos/Cibernéticos

0 conceito de crime é amplo e seu estudo juridico nos leva a diversas definigdes e
particularidades. De forma geral compreende a Gransgressao ou delito, ao qual se possa Gipificar
culpa, por pratica de agao ou omissao que possa ser impubavel através de Lei penal. No conceito
doutrinario “crime é um fabo tipico, ilicito e culpavel”.

Conforme definicao da Wikipédia®

“Crime informdtico, Crime cibernético, e-crime, Cibercrime
(Cybercrime em inglés), crime eletrénico ou crime digital sdo
termos utilizados para se referir a toda a atividade onde um
computador ou uma rede de computadores é utilizada como uma
ferramenta, uma base de ataque ou como meio de crime’.

Investigagao digical e ou cibernética

0 conceito de investigagao est4 ligado ao ato prético de investigar, que compreende a
andlise rigorosa sobre algum fato ou questionamento, sendo a anlise geralmente realizada por
métodos de pesquisa técnico-cientifica. No &mhbito policial, investigar compreende a busca ou
detalhado para averiguar e apurar detalhes sobre algo ou alguém, em algum lugar. No universo
Jurfdico, investigar compreende os procedimentos ou diligéncias, para reunir vestigios e
de provas com o ohjetivo de abestar fatos e ou circunstancias legais.

No caso da investigagao digital e ou cibernética, o processo de anélise é sobre os fabos
ocorréncias criminosas e suas conseqyéncias, na ubilizagao de computadores ou equipamentos
(Digitais) e ou na rede mundial Internet (Cibernética). A investigagao utiliza as mesmas técnicas
inGuitivas, dedutivas, indutivas, quantitativas, sempre apoiadas por métodos de pesqyisa
oubras ferramentas especiais. £ obvio que para a investigagao Digical e ou Cibernética, o
devera possuir profundos conhecimentos técnicos multidisciplinares, mas principalmente de
da Compubagéo.
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PerfciaDigital e ou Cibernética
0ermo Pericia® significa a:

“Execu¢do de uma habilidade com prdtica aprimorada” originada
“no termo latino “peritia”, derivada por sua vez de “peritus” ou
"experto"” compreende a andlise técnica de uma situagdo, fato ou
estado conduzida por um especialista numa determinada
disciplina, denominado “Perito”. A pericia é um exame realizado
por profissional especialista, legalmente habilitado, destinada a
verificar ou esclarecer determinados fatos, apurar as causas
motivadoras do mesmo, ou o estado, a alegagdo de direitos, ou a
estimagdo da coisa que é objeto de litigio ou processo. ” (*Wikipédia)

Para o Grabalho do Perito é fundamental que este seja habilitado, credenciado e
requisitado por autoridade policial ou do Ministério Piblico, de maneira formal, para
ainvestigacao forense.

A Pericia Digical e ou Cibernética Forense emprega profissionais Peritos, que
atender as exigéncias de aplicar métodos consolidados nas “Ciéncia(s) Forenses” e nas
“Ciéncia(s) da Computagao”, para garanbir a aguisicdo, preservagdo, andlise e
evidéncias obbidas nos processos investigatarios.

Segundo o documento “Roteiro de Atuagdo sobre Crimes Cibernéticos”” do
Ministério Publico Federal, para uma pericia cibernética:

“F necessdrio cumprir com alguns requisitos para que as
evidéncias digitais de uma investigagdo sejam juridicamente
vdlidas. Segundo a RFC 3227 1 , que oferece uma série de
recomendac¢des para procedimentos de coleta e preservacgdo de
provas em meio digital, a evidéncia eletronica deve ser (tradugdo
livre):

1. Admissivel: ou seja, estar em plena conformidade com a lei
para que possa ser apresentada a justica.

2. Auténtica: as provas devem ser comprovadamente
relacionadas ao incidente/crime investigado. O trabalho de
uma documentacdo de qualidade ¢é essencial para o
cumprimento deste item.

3. Completa: o conjunto de evidéncias deve fornecer uma
apresentagdo completa acerca do evento investigado. Nunca
deve depender de elementos faltantes ou duvidosos. Deve
“contar a historia" completa, e ndo apenas fornecer perspectivas

. particulares. )
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4. Confiavel: nGo deve haver incertezas acerca da autenticidade e
veracidade das evidéncias, bem como sobre as formas como foram
coletadas e posteriormente manuseadas durante a investigagdo.

5. Convincente: além de todas as caracteristicas anteriores, deve ser
documentada e apresentada de forma clara e organizada.”

Ainda no mesmo documento, o MPF esclarece, os termos “Vestigios, Indicios e Evidéncias”
considerando:

“Os termos mencionados acima sdo por vezes utilizados como
sinbnimos, embora carreguem semdnticas formais distintas. Cabe ao
investigador a clara compreensdo destas diferengcas. Comecemos
nossa reflexdo sobre este tema analisando a seguinte proposi¢do:

"Enquanto o vestigio abrange, a evidéncia restringe e o indicio
circunsténcia." |Filho 2009|

Segundo o autor, o vestigio abrange no sentido que, em termos
periciais, este conceito "mantém a caracteristica abrangente do
vocdbulo que lhe deu origem, podendo ser definido como todo e
qualquer sinal, marca, objeto, situa¢do fdtica ou ente concreto sensivel,
potencialmente relacionado a uma pessoa ou a um evento de relevéncia
penal, e/ou presente em um local de crime, seja este ultimo mediato ou
imediato, interno ou externo, direta ou indiretamente relacionado ao
fato delituoso”.

No contexto da investigacdo de crimes computacionais, onde
notadamente o objeto sensivel é quase sempre representado pelo
intangivel, tém-se que o vestigio é majoritariamente apresentado como
um registro digital que existe em decorréncia de uma prévia intervengéo
humana, tratada aqui como agente motivador direto ou indireto
daquele evento. Estes vestigios podem ser, por exemplo, os logs
armazenados por um software, ou uma mensagem recuperada na Web.
Uma vez que o investigador extraia - por meio de apuragées analiticas —
as informagdes dispostas nestes vestigios, poderd ver-se autorizado a
inferir objetivamente sobre o vinculo destes com o delito em questdo,
apresentando assim evidéncias de que, por exemplo, aquela mensagem
postada na Web partiu indubitavelmente daquele computador
periciado. Cabe ressaltar que a abrangéncia dos vestigios deve ser
podada na medida do que se considere necessdrio e suficiente para a
construgdo Iégica da evidéncia, esta que deve apresentar-se portanto
restrita a sua utilidade no processo.
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No Cddigo de Processo Penal, o indicio é apresentado como "a
circunstdncia conhecida e provada, que, tendo relacdo com o fato,
autorize, por indugdo, concluir-se a existéncia de outras
circunstdncias." Concordamos portanto com [Filho 2009], quando

1

este deduz que "a evidéncia é o vestigio que, mediante
pormenorizados exames, andlises e interpretacbes pertinentes, se
enquadra inequivoca e objetivamente na circunscrigdo do fato
delituoso. Ao mesmo tempo, infere-se que toda evidéncia é um indicio,
porém o contrdrio nem sempre é verdadeiro, pois o sequndo incorpora,
além do primeiro, elementos outros de ordem subjetiva."

(Textos contidos no Capitulo 3 — pdginas 164 a 167) — {importante leitura}.

Diferencas entre crimes elelronicos, digilais e cibernélicos

No contexto deste e-book optamos por expor eniendimentos sobre as diferencas sutis dos
termos “Crimes Eletronicos”, (rimes Digitais” e “Crimes (ibernéticos”, por julgarmos conveniente e
adequado para a devida compreensio sobre os processos de Investigacio Forense Digital sobre IoT
“Internet das (oisas”.

No caso, do termo “Crimes Fletronicos”, entendemos como os crimes praticados ou
ocorridos através de equipamentos eletroeleironicos, mesmo que esies nio sejam necessariamente
Digitais ou estejam ligados diretamente a redes, inclusive a Internet, ou possam ser caracterizados
como cibernéticos.

Um exemplo tipico com dispositivos que se baseiam em “sensores”, como o “sistema de
Conirole térmico de um Alio-iorno”, estes empregam em grande parte sensores de “Pares
Termoeléiricos” e atuadores. Uma alteracio proposital criminosa no ajuste fino desses dispositivos,
pode produzir grandes prejuizos em uma industria, queimando o material depositado no forno.
Iistamos falando no caso de um crime Eletromecanico ou Eletroeletronico.

0 mesmo “Alto-forno” conirolado pelos mesmos sensores e atuadores, cujo resultado de
medigdo térmica seja convertido para sinais bindrios (digitais) e controlados por “microcontrolador
programavel”, caso o programa residenie seja comprometido propositalmente por um invasor, podera
também produzir o mesmo desastre. No caso, estamos falando de “Crime Digital”.
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Ainda com base no mesmo exemplo do “Alto-forno”, com sensores e aluadores, com
medigdo térmica convertida para digital através de “microcontrolador programdvel”, e em seguida os
dados transmitidos em rede para um sistema informatizado de controle e gestdo, se houver invasio na
rede local ou pela Internel, no sisiema informatizado de controle, produzindo o mesmo desatre,
estaremos falando de “Crime (ibernético”.

0 exemplo, para que seja util em IoT, é importanie compreender que se o crime for
comelido no dispositivo “Coisa™ de medico e controle de temperatura que ndo seja digital, merece um
destaque como “Crime Eletroeletronico”, da mesma forma que se a medido for digital, serd “Crime
Digital”, ou ainda possa ser caraclerizada como informatizada ou cibernética, conforme o caso. Na
pritica os objetos “Coisas™ IoT, ligados a Internet, serdo sempre cibernéticos, em ultima andlise,
independente do local do crime.

K 1 — Disponivel em < https://isabelaescolano.jusbrasil.com.br/artigos/188967993/dos-
crimes-classificacan-e-tipificacan > acesso em 10/04/2017 as 13:30 horas
2 — Disponivel em < https://pt.wikipedia.org/wiki/Crime_inform%C3%Altico > acesso em
10/04/2017 as 13:40 horas
3 — Disponivel em < https://pt.wikipedia.org/wiki/Per%C3%A0cia > acesso em
10/04/2017 as 13:50 horas
4 — Disponivel em < http://www.mpf.mp.br/atuacao-tematica/ccr?/publicacoes/roteiro-
atuacoes/docs-cartilhas/crimes_ciberneticos web.pdf > acesso em 10/04/2017 as 14:20
\ horas (publicagdo digital do MPF com 475 paginas)

Sensor Pares Termoelétricos
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Investigacao
Forense Digital

* 0 que é Investigacdo Forense Digital
* 0 que é Forense Computacional Corporativa “F((”

*  Perfil profissional do Investigador Forense Computacional
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Investigag&oForense Digital ou Computacional

Na prética, investigagao é investigagao, seja ela Digital ou Compubacional que possuem
mesmo significado e ohjetivo, mas, no entanto, quando se adiciona o termo “fForense” se
novas e rigidas regras operacionais, para que a investigacao ocorra de forma segura na
vestigios, evidéncias e formacao de indicios que possam garantir fielmente as informagdes
correlacionadas, na ohtengao de possiveis provas aceitas judicialmente em tribunais.

Forense Computacional Gorporativa

As grandes organizagdes vivenciam violagdes de conduta operacional de seus
colaboradores, Godos os dias, e com diversas intensidades de comprometimento nos sistemas
informabizados, sendo responsabilizadas pelas consequéncias. 0 fato é que a empresa possui
responsabilidade ohjetiva por seus colaboradores, prevista no art. 332 do Cadigo Civil, ou seja, &
responsavel pelos atos de seus empregados e prepostos quando estao no exercicio de suas
Desta feita, observa-se o crescimento da procura e contratagéo de profissionais capazes de
investigacdes Digitais ou Compubacionais, de forma transparente e prevenbiva, buscando a
fraudes ocupacionais e digitais no &mbito corporativo.

0trabalho de investigagao Forense Computacional Corporativa “FCC”, ohjetiva qe ao se
investigar qualquer suspeita sobre os colaboradores, Gerceiros, ou de possiveis invasdes Hackers,
mantenham os cribérios para garantir a admissibilidade das Evidéncias em ages judiciais, caso elas
fagam necessérias.

Na maioria dos casos, nas corporagdes, a agao de Investigagédo Forense Compubacional
Corporativa é desenvolvida por profissionais “Security Officers”, que tenham sido habilicados e
certificados em cursos de Forense Compubacional.

0 trabalho preventivo de Forense Compubacional Corporativa, prepara o ambiente
apuragao de evidéncias paraa o fuburo trabalho do “Perito Judicial”, caso necessério.
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Perfil profissional do Investigador Forense Computacional

No ambienGe de trabalho corporativo, os profissionais dedicados aos processos de
Investigagao Forense Compubacional, necessitam atuar com extrema ética e discrigao, de formaa
criar animosidade com os demais colaboradores, visto que as investigagGes sempre serdo
suspeitas apontadas por monitoragao de ambientes ou através de demandas hierargyicas.

Todos os processos de Investigagdo Forense Compubacional Corporativa deverdo
portanto, sobre segredo absoluto, sendo essa capacidade de dissimulagao e sigilo um dos principais
atributos do Investigador. Também é obvio que o profissional que conduz a investigagao detenha
conhecimentos Gedricos e praticos sobre como realizar esse importante trahalho.

A base de conhecimentos para um profissional Investigador Forense Compubacional,
costuma requerer a formagao Académica (superior) em areas de Tecnologias da Informagao,
Engenharia, Direito ou outras correlatas e que sejam complementadas por cursos livres de
especificas em “Anélise Forense Computacional”, em especial com certificagdes como:

*  ACFEI (American College of Forensic Examiners Institube)

* CCFP (Certified Cyber Forensics Professional), da (ISC)?

* CCFT (Certified Compuber Forensic Technical)

* CEH (Certified EGhical Hacker)

* CHFI (Certified Hacker Forensic Investigator)

* GCFA - GIAC (Certified Forensic Analyst), da SANS

* GOFE - GIAC (Cerbified Forensic Examiner), da SANS

* ... Diversas outras disponiveis nomercado nacional e internacional

Preferencialmente o profissional devera possuir pds-graduagdo, Mestrado, MBA,
e outros cursos sohre “Metodologias Forenses” focados ou correlacionados as atividades de
desenvolvidas.
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Em especial, os profissionais Investigadores “Forense Computacional” que venham a

trabalhar em casos especificos de loT “Internet das Coisas™ deverdo buscar se aprofundar em
conhecimentos ligados a:

Jodo Roberto Peres e Cristina Moraes Sleiman - 2017

Disposilivos e Tecnologias de Comunicacdo, considerando a arquitetura, prolocolos e demais
aspectos, principalmente neste momento, quanto aos padrdes: Bluetooth Low Energy (Wireless
personal area networks — PANs), ZigBee, LoRaWan (Long Range Wide Area Network), UNB (Ulira
Narrow Band), inclusive Wi-Fi (Wireless Fidelity Network) e 36/46/56 em Telefonia Celular.

Tecnologias de Redes (RSSF) Rede de Sensores Sem Fio, redes (LLN) Low-Power and Lossy
Networks, protocolos “6LoWPAN da IETF, “RoLL” Rouling over Low-Power and Lossy Links da
IETE, elc.

Protocolos da camada de aplicacdes para loT, considerando: “CoAP” (Constrained Application
Protocol), “REST” (REpresentational State Transier), “MQTT” (Message Queue Telemetry Transport),
entre oulros.

Tecnologias de desenvolvimento de hardware, considerando componentes eletroeletronicos,
sensores, microcontroladores programédveis, microprocessadores, aluadores, balerias, modems,
bacons, Colheita de Energia (Energy Harvesting), etc.

Arquiteturas ¢ padrdes para loT, considerando as propostas “loT reference models da ITU-T *,
Internet of Things Architecture (loT-A), Internet of Things Architecture (WS02), Adaptive Internet of
Things Architecture (AloTA), entre outras.

Tecnologias de desenvolvimento de Softwares basicos e Aplicativos, em especial Ambientes de
Desenvolvimento para loT. Considerando linguagens, compiladores, interpretadores, elc.
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* Sistemas Operacionais especializados como: “Contiki™ (sistema leve de cddigo aberto para sistemas
embarcados de rede, com mecanismos para o desenvolvimento de softwares para loT), “Android™
(plataiorma de cddigo aberto para dispositivos méveis que inclui, middleware e aplicativos),
“Tiny0S” (sistema operacional de cddigo aberto para redes de sensores e objelos inteligentes), entre
oulros.

* Solida base de Fisica: mecnica, eletricidade, ondulatoria, termologia, dlica...

* Solidos conhecimentos dos requerimentos legais/juridicos (nacionais e internacionais) exigidos em
alividades de investigacio Forense Compulacional, que garanta a “preservacio probatéria” dos
processos de aquisicdo, identificacdo, extracio e andlise de dados eletronicos, na busca de pistas
virtuais que possam indicar a autoria de acdes ilicitas.

Na prélica, os conhecimentos exigidos dos “Peritos Judiciais em Forense Compulacional”,
ndo diferem muito dos requeridos para profissionais Investigadores Forense (ompuiacional
(orporativos. Para se tornar um “Perito” do juizo nos tribunais o profissional deverd se candidatar
apresentando “curriculum” aos Diretores das Varas dos Tribunais ou a um Juiz, mostrando interesse
em ajudar com laudos para orienlar e fundamentar magistrados nos processos que possam se valer de
sua experlise e perspicicia.

Pode-se afirmar que é muilo relevanle a notoriedade do profissional quanto sua repulagio
proveniente de acdes, opinides e publicacdes em midias, consideradas valorosas pela sociedade e a
opinido de outros profissionais sobre si, da mesma classe trabalhista.

A nomeacio de um “Perito Judicial” no Estado de Sio Paulo, sempre ocorre através de um
“Juiz” de primeira instancia, e sempre na esfera judicial, com base no Provimento n’ 797/2003 do
Conselho Superior de Magisiratura, que eslabelece os procedimentos prévios de habililagio. Para os
interessados em maiores informacdes, recomenda-se o acesso ao site da Associacdo dos Peritos Judiciais
do Estado de Sao Paulo, na seguinte pagina:

Disponivel em < hitp://www.apejesp.com.br/paginas.aspx?id=a0 > acesso 10/04/2017.
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Pericia Forense
Computacional

*  Aspectos Juridicos da Investigacdo loT
*  Aspectos Técnicos da Investigacao loT

*  Aspectos Metodologicos da Investigacio loT
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Pericia Forense Compubacional
* Aspectos JuridicosdaInvestigagéo

De modo geral a abuagao profissional de um Perito Judicial ocorre quando ambas as
de um Processo Civil requerem ou quando determinada por oficio de um Juiz, ou ainda, as expensas
uma das partes, conforme determina o Cddigo de Processo Givil de 2015. 0 arbigo 370, caput do CPC
estabelece que “caberd ao juiz, de oficio ou a requerimento das partes,
as provas necessdrias ao julgamento do mérito”.

f muibo comum em casos que envolvam libigios ou suspeibas de crimes
elebrdnicos/cihernéticos que as parbes contraem por seus Advogados, Peritos Assistentes
(Extrajudicial), exigindo muitas vezes que o Juiz tamhém nomeie um Perito oficial para balizamento.
aceibagao dos Peritos Assistentes Extrajudicial colabora com o “Principio do Contraditério e da
Defesa”, conforme artigo 5°, inciso LV da Constituicéo Federal do Brasil - 1988, como segue.

“Art. 52 - Todos s3o iguais perante a lei, sem
distincdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos
termos seguintes:

LV - aos litigantes, em processo judicial ou
administrativo, e aos acusados em geral sdo assegurados o
contraditério e ampla defesa, com os meios e recursos a ela
inerentes;™

Os juizes nao possuem a obrigagao de conhecerem em profundidade as mais recentes
tecnologia de TIC, portanto, 0 amparo de Peritos Assistentes para as partes e para o enbendimento
préprio Juiz se faz necessario.

f fundamental entender que o Perito Forense Compubacional, atuando como
nomeado por Juiz, sempre devera conduzir as investigagdes, pautado nos mais rigidos conceitos
juridicos? e normas aplicéveis, seguindo procedimentos consistentes, vélidos, licitos e ébicos.
se que um Perito Forense Compubacional, ndo possuindo formagdo em DIREITO, deverd
imprescindivelmente conbar com apoio de um Advogado experiente em Direito DigiGal, que deve
acompanhar ainvestigagao desde a identificagao inicial do fato criminoso, até a dentincia.
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Considerando a complexidade do tema sobre os aspeclos Juridicos da Investigacio Forense
Digital, recomenda-se a leitura do capitulo 4 (quatro) do “Roteiro de Atuacio Sobre CRIMES
CIBERNETICOS™ do MPF, entre as paginas 304 a 386, documento que pode ser oblido conforme indicacio
e link da 4* (quarta) referéncia indicada na pdgina 19 deste e-book.

* Aspeclos Técnicos da Invesligacio

A investigacio pericial em Forense Compulacional requer a perfeita identificacio do
ambienle global onde possa ter ocorrido a suspeila do crime Digital. No caso da Internel das (oisas
“loT” é fundamental compreender o ecossistema da aplicacio “loT” alvo, e planejar adequadamente
como a investigacio serd conduzida.

A DFI (Digital Forensic Investigation) deverd observar em especial para loT, no ambiente
onde os objetos “(oisas” estdo operando, exigindo muitas vezes que a investigacdo ocorra incialmente
no campo e posleriormenle em Laboraldrio, caso necessirio. As investigacdes sobre loT devem
considerar a possibilidade de coletar evidéncias caraclerizadas em 4 (quatro) grupos:

1 — Evidéncias coletadas no ambiente onde os objetos IoT estdo instalados, principalmente
quanto as questdes de seguranca fisica-mecinica;

2 — Evidéncias coletadas a partir dos dispositivos inteligentes, em microcontroladores,
firmwares (memorias ROM/RAM/etc.), transmissores, atuadores e sensores;

3 — Evidéncias coletadas em hardwares e softwares que habilitam a comunicacio enire
dispositivos inteligentes e 0 mundo externo (como exemplo; Computadores, Smartphones, Firewalls,
IPS, IDS, Roteadores, e outros), que estdo inclusos na forense computacional tradicional:

4 - Evidéncias coletadas de hardware e software que estdo fora da rede sob investigacdo.
(onsiderar redes sociais, ISPs, fornecedores de servicos méveis e principalmente nuvens Internet para
prestacdo de servicos SaaS, Paa$ e [aaS$, IoTaaS, elc.
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Observe que “loT Forensics™ expande a drea de Investigacio principalmente nas bordas.

c3o e exige noJ@s/conhecimentos dosiatual

Area de investigacio
convencional da Forense
Computacional em
préatica no mundo
cibernético hoje.

SE
RES

Deep Web

LLEIR LR L industry Gray/Black Market  Malware fo Cyber Crimes Cyberwar Cyber Terrorism

) importante compreender que o grande desafio da DFI [oT reside na dificuldade da coleta
de dados no campo, principalmente quando os dispositivos IoT possuem acesso resirito devido a
alcadas proprietarias dos ambientes, sejam por questdes operacionais, contratuais, de Geolocalizacio ou
Jurisdicdo Extraterritorial legal.

ToT forensics possui uma amplitude estendida em relacio a “computer forensics™ cldssica.
Além do tipo tradicional de redes - com fio, Wi-Fi, sem fio e ou movel, [oT também pode abranger redes
de sensores RFID. Objetos “loTware” diversificados tais como dispositivos médicos, produtos estocados
com etiquetas RFID inteligentes, sensores inteligentes de controle e gestdo, sistemas (FTVIP, enire
outros, também devem ser considerados como fontes de evidéncia.

Da mesma forma, a pericia forense computacional de IoT tem como objetivo principal
determinar a dinimica, as correlagdes e a materialidade dos fatos, e principalmente a autoria de ilicitos
que possam ter validade probatdria em juizo.

PR&@)\‘@D@#\ UTORIA
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Para a investigacdo “loT forensics™ de objetos que possam ser examinados em Laboratdrio,
recomenda-se que o “Laboraldrio” lenha um espaco fisico real, como uma sala, com acesso fisico
controlado, onde se deve alojar recursos maleriais e tecnoldgicos (ferramentas de Hardware e Software)
bem como acesso lagico controlado a Internel, para cooperacio de Laboratorios Virtuais Remotos
“Weblabs*” de Universidades Internacionais (diversas), onde ndo hi componentes fisicos, mas
unicamente ambientes e componentes modelados malematicamente por programas de computador. 0
uso integrado e cooperalivo de Laboraldrios fisicos e virtuais tem possibilitado um avanco significativo
nos processos de pesquisas e investigalorios cibernéticos.

Por questdes de objetividade e isen¢do mercadoldgica, ndo vamos explanar sobre produtos
e ferramentas de Hardware e Software investigativo, mesmo que livres ou gratuitas, disponiveis no
mercado mundial.

* Aspeclos Metodologicos da Invesligaciio

Para a realizacdo de qualquer investigacio “loT forensics™ o profissional investigador ou
Perito deverd eslar apoiado em melodologias ou Frameworks que estabelecam procedimentos
padronizados, com repulagio de melhores prdlicas e aceildvel judicialmenle, como processo
operacional confidvel.

A comunidade académica e lecnoldgica inlernacional jd ha muilos anos pesquisa,
desenvolve, estuda e publica documenlos de referéncia que objelivam apoiar o trabalho de investigagao
“compuler forensics”.

Na publicacio ja cilada, “Roteiro de Atuagio Sobre (RIMES CIBERNETICOS™ do MPF do
Brasil, existe uma indicacdo de que o Centro Judicidrio Federal dos Estados Unidos (Federal Judicial
(enter) disponibiliza o documento “Reference Manual on Scientific Evidence”, 2° edigdo, contendo
647 paginas. A atualizacdo da 3* Edico é composta por 1034 paginas e pode ser baixada a parlir do
link, Disponivel em:

<http://www.au.af.mil/au/awc/awcgate/fic/manual_sci_evidence.pdf> acesso em 30/04/2017 as
16:00 horas.
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Existem diversos padrdes metodoldgicos e frameworks que merecem ser considerados,
estudados e integrados de forma evolutiva para se obter os mais atualizados e consislentes processos
operacionais.

Entre as organizacdes internacionais que publicam referéncias, recomendamos:
* SWGDE! - Scientific Working Group on Digital Evidence
« NIST” - Forensic Science - DIGITAL & MULTIMEDIA EVIDENCE
* SANSS- Integrating Forensic Investigation Methodology into eDiscovery
* ENISA” - The European Union Agency for Network and Information Security
o ENFSI® - The Luropean Network of Forensic Science Institutes

A Policia Federal do Brasil também aplica e dispdes de padrdes, documentados, aceitiveis
no pais. (SEPINF / SRCC).

Em particular optamos por ulilizar em nossos trabalhos um padrdo metodoldgico de alta
reputacdo académica e cientifica, publicado em 2006 e desde entdo evoluindo e alé se tornar hoje o que
chamamos de “Estado da Arte” em racionalidade operacional para “computer forensics”. 0 padrio foi
denominado de modelo “FORZA® Framework”, onde FORZA significa “FORensics-Zachman model”. 0
modelo se fundamenta na Arquitetura Corporativa (Enterprise Architecture) de ZACHMAN ¢ no padrio
do framework de Seguranca “SABSA Model'!”” (Systems And Business Security Architecture).

Neste momento ndo entraremos em detalhes do modelo FORZA, mas no capitulo
“Exemplo: Caso de Investigacio loT” deste e-book, no desenvolvimento do “case”, haverd
indicacdes sobre o padrio.

Jodo Roberto Peres e Cristina Moraes Sleiman - 2017



10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

No quadro a seguir encontram-se os links indicados no texto deste capitulo.

Disponivel em < enderecgo > confirmagio de acesso em 11/04/2017

1 — Disponivel em < http://www.planalto.qov.br/ccivil 03/constituican/constituican.htm > acesso em
11/04/2017 as 08 horas.
2 — Disponivel em < http://www.veredictum.com.br/materias/ direito-geral/ conceitos-juridicos-
fundamentais.html > acesso em 11/04/2017 as 08:10 horas.
3 — Disponivel em < http://www.ib.usp.br/vinces/weblabs/weblab.htm -
http://bdtd.ibict.br/vufind/Record/USP B28dI18809afel2fa74046aTcabdalafe - http://weblab.deusto.es/website/
> acesso em 11/04/2017 as 08:20 horas.
4 — Disponivel em < https://www.swgde.org/documents > acesso em 11/04/2017 as 08:30
horas.
5 — Disponivel em < https://www.nist.qov/topics/ digital-multimedia-evidence > acesso em
11/04/2017 as 08:40 horas.
6 — Disponivel em < https://countuponsecurity.com/2014/08/06/computer-forensics-and-investigation-
methodology-8-steps/ > acesso em 11/04/2017 as 08:50 horas.
7 — Disponivel em < hitps://www.enisa.europa.eu/topics/ trainings-for-cybersecurity-specialists/online-
training-material/documents/digital-forensics-handbook > acesso em 11/04/2017 as 09:00 horas.
8 — Disponivel em < hitp://enfsi.eu/wp-
content/uploads/2016/03/1. forensic_examination of digital technology 0.pdf > acesso em 11/04/2017
as 09:10 horas.
9 — Disponivel em< https://www.dfrws.org/sites/ default/files/session-files/paper-forza_-

digital forensics investigation framework that incorporate leqal issues.pdf > acesso em 11/04/2017 as
09:20 horas.

10 - Disponivel em < https://www.zachman.com/about-the-zachman-framework > acesso em
11/04/2017 as 09:30 horas.

11 - Disponivel em < http.//www.sabsa.org/ > acesso em 11/04/2017 as 09:40 horas.
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% . @
Exemplo: Caso de
Investigacao loT

*  Exemplo de caso ficticio, fundamentado em investigagéo real de loT realizada
recentemente.

{0s dados de referéncia e explanagdo do desenvolvimento e de conclusdes sd meramente
llustrativos, didéticos e ficticios. Nomes, marcas, modelos, sistemas, componentes e outros
detalhes da investigacao nao representam a realidade e ndo estao vinculados a nenhuma pessoa
ouorganizaggo.}
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Exemplo: Gasode Investigag&oloT
Investigagaoda suspeitade:

Fraudeem Sistemalnteligente paraa ndividualizagao damensuragao do Consumode Aguaem
CondominioResidencial

Optamos por apresentar um exemplo pratico, no entanto, ndo vamos nos aprofundar
detalhes Gécnicos para que aleitura deste e-book seja proveitosa para bodos os Gipos de piblico.

Hist6ricoFactual

A Empresa especializada em “Seguranga da Informagao” denominada “KSI Seguranga
Lbda” (nome ficticio) recebeu uma solicitagao de um pobencial cliente para entender uma
necessidade especifica de investigagao, exigindo Gotal sigilo quanto aos fatos, e se houvesse
condicdes de realizar o solicitado, que apresentasse proposta comercial. 0 Cliente exigiu uma
de contabo no escritdrio da KSI, para evitar suspeitas e manter o sigilo necessério.

A reunido com o potencial cliente foi agendada e ocorreu conforme o requerido, onde a
necessidade foi apresentada aos profissionais da KSI por dois representantes de um Condominio
Residencial, mais especificamente o Sindico e 0 Subsindico.

A exposicao dos dois representantes do Condominio, levou os profissionais de
KSIaos seguintes cenarios de entendimento:

1 - Havia uma conGundente Suspeita de “Furto” de grande volume gua, de forma
sistematica, ao longo de muibos meses, através de burla (fraude) no sistema de individualizagao
“Hidrémetros Inteligentes” do Condominio Edificio Residencial de alto padrao “LunarWave” (nome
ficticio).

2°- A suspeita era focada em uma determinada unidade condominial, pois era consenso
que o consumo de 4gua daqyela unidade deveria ser muito maior, do qye o apresenbado nas faburas
empresa (insGaladora) gestora do sistema de medigo individualizada.
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3° - 0s Antecedentes — o Edificio foi construido em 2011, portanto, antecedia a Lei 13.312
de 12/07/2016 que lorna obrigaldoria a medicdo individualizada do consumo hidrico nas novas
edificagdes condominiais no Brasil. No entanto, devido a variabilidade de consumo de dgua entre as
unidades condominiais, e as conslantes desarmonias e questdes enire os condominos, sempre alegando
que 0s oulros consumiam mais dgua, a Administracio pesquisou e propds a “hidrometracio
individualizada™ para a medi¢do do consumo através da instalagdo de sistema inteligente eletronico.
eletronico.

4° - 0 edificio - Edificio Residencial com 15 pavimentos - ji com previsdo inicial em
projelo, de allo consumo de dgua, para os padrdes brasileiros.

Fotos llustrativas nao representando a realidade.
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5 - 0s aparlamentos — 1 por andar - com 496 m* composto por dependéncias como:
* 04 quartos suites (lodos com hidromassagem)
* (2salas - eslar/janlar
* (1 sala adega climatizada
* (1 sala intima para Home Thealer
* (01 escritdrio
* 01 varanda gourmet com solarium + jacuzzi (pequena piscina 1.2m?)
* (1 lavabo
* (I cozinha
* 02 quartos de empregada
* 02 banheiros de empregada
* 01 lavanderia completa
* 05 vagas de garagem
6° - Medidas Adoladas - pela Administragdo do Condominio - A empresa e as tecnologias de
individualizagdo do controle de consumo de dgua, foram selecionados e implantado em maio de 2015,
através da inslalagio de Hidrometros com sensores eletronicos acoplados, com transmissio de dados

das medicdes volumélricas de dgua, alravés de rede de comunicacio “Low-Power Wide-Area Network™
(LPWAN).

7° - 0 sistema proposto - pela empresa vencedora da licitagio, considerava que em cada
unidade habitacional (apartamento individual) fosse instalado hidrometros inteligentes diferenciados
para dgua fria e dgua quente, um para cada prumada de tubulacio, que se alojavam nos 4 (quairo)
Shaits da edificacdo, totalizando § (oito) hidrometros por apartamento.

{Existem diversos fay,

. ri
HidrBmetros inteligens, Cantes e modelos d¢

SN0 mergadp, Jptam0®
real utilizadg ng caso-}

por M diferente ¢q
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8° - 0 sistema instalado, denominado “AquaMeter”™ (nome ficticio) operava com um
dispositivo Repetidor de Sinais, por pavimento, que se integravam na caplura da leitura dos dados
dos Hidrometros Inteligentes (8 oito) e os transmitiam para a unidade ceniral
“Concentradora” de Processamento e ransmissio via Internel. As unidades repetidoras e
conceniradora operavam de forma similar aos sisiemas WiFi em uso normalmente, apenas com faixas de
frequéncia de transmissdo diferenciadas. A Unidade Concentradora, de fato, era um ROUTER (roteador)
que lambém se ligava a um link de Internet fixo, com um site exclusivo da empresa medidora do
consumo, ou seja, da propria empresa fornecedora do sistema.

Figuras Ficticias

REPEATER

éﬁw [leien

PROCESSING
AND
TRANSMISSION
UNIT

9° - Sistema de Leitura, conirole e faturamento - A leitura dos hidrometros poderia ser
acompanhada com lolalizacio hordria, por prumada, disponivel através de aplicativo “App” no telefone
celular. A totalizacdo temporal poderia ser feita por acesso ao site web da fornecedora.
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) 10:16 BRE

gloun flleren
Gy Edificio: LunarWave

Unidade: 15

CONSUMO
_ AGUAFRIA

(

‘4= PRUVADAS,

TOTAl NSUMO

A fatura de fechamento de consumo seria mensal e apresentada separadamente com base
no consumo de dgua fria e 4gua quente por hidrometro. 0 custo da dgua quente sempre teria
maior valor, por ser tratada e aquecida, através de caldeira central e tinica para todos os apartamentos,
consumindo gis GLP.

0 custo do gds GLP seria rateado pelas unidades com base no consumo em litros de dgua quente
registrada nos hidrometros.

10° - A empresa gerenciadora - do sistema de medicdo individualizada, a “AquaMeter”, era
remunerada mensalmente, para apresentar a Administragio do Condominio, os exiraios das faturas
individualizadas por unidade habitacional, indicando o consumo em cada relogio hidromeiro
inteligente da edificacdo. 0 relatorio mensal para conirole, sempre apresentavam divergéncias entre o
fotal medido pela “AquaMeter” e o tofal medido como fornecimenio pela empresa piblica
concessionaria de dgua. A margem de erro prevista em contralo era de até 3% (irés por cenlo)
considerando as variagdes da precisio das medidas, tanto dos hidrometros inteligentes, quanto ao
processo de medico e faturamento da concessionaria.
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Extrato — Relatorio de Faturamento Individualizado — modelo

p0un Jleren l Servico de Medicao Individual de agua I [l
Més de Ref:

e
{ Condominio: I Bloco: lApudumenlo
L Hm&lco
” NN Data
ggaaa Cons. Mensal m?
m Cons.Diério m?
Vea
=]
|
(Leitura'Atval m?) | Ceitura Antm? (Periodo (dias)) {

[y— 21382 233000

013 24123 2903439
=) son e3an00

11° - Medidas Administrativas — Ao se fazer a andlise ao longo do tempo, a Adminisiracio
do Condominio vinha observando uma maior variagio enire o lotal medido pela “AquaMeter” e o
faturamento do fornecimento de dgua, que superava gradativamente os 5% (cinco por cento) jd bastante
superior ao previsto. As justificativas dos técnicos da gerenciadora foram diversas, até aveniaram a
hipotese de vazamento de dgua nas caixas inferiores do edificio, antes da dgua passar por nenhum
hidrometro instalado nas unidades. 0 fato fez com que fosse coniralada uma nova empresa
especializada em vazamentos para tentar localizar o provivel problema.

0 trabalho de analise de possiveis perdas de dgua por infiliragdes ou problemas nas
tubulacdes e na impermeabilizacio das caixas inferiores e superiores, concluiu que nio havia nenhum
tipo de irregularidade nas partes examinadas.

(om base no diagnostico a Administracao solicitou a “AquaMeter” uma ampla revisio no
sistema instalado para verificar a regularidade funcional dos Hidrometros e dos demais elementos
sistémicos da solucdo.

A “AquaMeter” prontamente atendeu ao requerido e programou uma agenda de visitas as
unidades e instalacdes em area comum do edificio “LunarWave”.
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12° - Revisio da “AquaMeter” — 0 processo de visila e inspecdo da fornecedora do sistema
de “hidrometracdo individualizada” ocorreu conforme o previsio, onde os técnicos da empresa
registraram a vistoria e visitaram lodos os Shaits verificando todos os hidrometros quanto a
vazamenlos, vestigios de adulleracio fisica na mecinica da parte movel do reldgio, para travamento da
medicdo, entre outros detalhes. Segundo o relatério apresentado no final do trabalho, também foram
analisadas individualmente por hidrometro inteligente, o devido funcionamenlo da comunicacio de
dados entre eles a Repetidora e Concentradora, bem como, com a “AquaMeler” através da Inlernet.

A conclusdo foi que o sistema de “hidromeiracdo individualizada™ estaria funcionando
correlamente, salvo a observacio de que havia um grande desnivelamenlo de consumo de dgua de uma
das unidades condominiais, em uma tnica “coluna” de dgua quente. Essa unidade condominial de
n'15, consumia muito menos que as demais, porém a inspecio no hidrometro nio observou nenhuma
anomalia ou vestigios de adulteracdo.

13 - Anélise da Administracio — Com fundamentacio no relatdrio da “AquaMeter” se
passou a observar o comportamento das variacdes de consumo individualizados desde a implantacio do
sistema em maio de 2015. A avaliacio mostrou que de fato a unidade 15, ji no segundo més de
medicio, ou seja, desde julho de 2015 vinha apresentando um consumo muito inferior as demais
unidades exatamente na prumada de tubulacio do quarto “Shafi” que fornecia agua quente para a
Jacuzzi (pequena piscina). 0 fato ficou mais complexo quando se observou que mesmo nos meses de
verdo o consumo de dgua quente se mantinha muito proximo das medices anteriores, com tofal
disparidade enire as demais unidades habilacionais.

14° - Providéncias da Administracio - Considerando o resultado das analises lanlo da
“AquaMeter”, quanto proprias, optou-se por averiguar de forma sutil, através de conversas informais,
com o “Engenheiro Walter”, proprietdrio da 15° unidade (cobertura) e outros, quanto ao uso e
manutencio do espaco social interno da unidade, nos meses de verdo, considerando que havia um
crescente numero de visitantes nas unidades do “LunarWave”.
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Da conversa informal entre diversos conddminos, se observou que os visilanles eram
familiares e amigos e que estes elevavam as despesas em consumo de bebidas e alimentacio, mas o lado
social era importante para todos. 0 Engenheiro Walter, fez comentirio que procurava economizar,
maniendo a “jacuzzi” desativada, reduzindo assim os seus custos. Essa observacio foi determinanie
para ampliar a desconfianca, pois, o consumo de dgua quente se mantinha estivel durante todo o
periodo analisado. Considerando que a quanlidade de metros cibicos de dgua quente, seria muito
grande apenas para o uso normal, de pia da cozinha gourmet e lavabo, consumidos na prumada de
tubulagiio do quarlo “Shaft” da unidade 15, caso a jacuzzi nio fosse ulilizada.

15 - Medidas Excepcionais — A Administracio, {inica e exclusivamenle entre Sindico e
Subsindico, sem envolver o Conselho, oplou por buscar ajuda invesligativa de lerceira parle, para
procurar apurar o que poderia estar acontecendo, isto porque seria responsabilidade da Adminisiracio
que vinha sendo cobrada veementemente por alguns conddminos, quanto aos critérios de rateio e dos
desvios de medico, entre a gerenciadora da individualizacdo e a concessionaria fornecedora de dgua.

Com base na valida¢do do eniendimenio da demanda, a “KSI Seguranca Lida™ desenvolveu
e apreseniou proposia comercial ao “LunarWave”, considerando virias hipdteses e cendrios, com
condicdes especificas de atuacdo, que foi aceita como vencedora, apds o processo de licitacdo
promovido pela Administragio do Condominio.

(omo a KSI desenvolveu o procedimento Investigalério

Com base no cronograma de planejamento da investigacdo, a KSI iniciou os trabalhos no
meio do més de dezembro de 2016 com previsio de conclusdo até o final de margo do ano seguinte
(2017).
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Equipe envolvidano projeto

AKSI com base no Framework FORZA (“FORensics-Zachmanmodel”), alocou profissionais
erequereua participagao de pessoas na equipe de trabalho considerando:

1-Lider do Caso - Coordenador de Investigacao da KSI;

2-Conbrabante - Responsaveis pelainvestigagao - Sindico e Subsindico
3-Conselheiro Juridico - Advogado especialista em Direito DigiGal da KSI;
4-Especialista em Forense Digital - Engenheiro perito profissional da KSI;
5-Analista de Sistemas - profissional dedicado aos casos de softwares - KSI;

6- Especialista em Sistemas Embarcados - Hardware - engenheiro eletronico KSI;
1- Analista Forense Digital de Campo - especialista investigador KSI;

8- Advogado procurador do Condominio “LunarWave” (terceiro conbratado).

Esses oito niveis de profissionais € mandatério na metodologia que fundamenta o
para que haja total envolvimento e compreensdo dos processos invesbigatorios, garantindo a
dos resultados apurados. 0 envolvimento da equipe vinculada ao projeto explicita papeis muito
para cada profissional considerando a abuag&o em cada camada metodoldgica.

)10

‘oito’ papéis individuais"

System Owner (if any) (Contextual Layer)
Case Leader :
B (Contextual Legal Advisor (Legal Advisory Layer)
Investigation Layer) T
YISy (< Security Layer) I
|—'
| Digital Forensics Specialists (Technical Preparation Layer) |
1
| Forensics Investigators/System Administrator/Operator (Data Acquisition Layer) |
L 3
l Forensics Investigators/Forensics Analysts (Data Analysis Layer)
o110
001001 T ]
"l Legal Prosecutor (Legal Presentation layer) ‘,;[;i:'j‘:*)“

000100

00
1

1
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A Metodologia que fundamenta o FORZA se baseia na matriz de Zachman que questiona:
(5WIH) 0 que, Por qué, Como, Quem, Onde, Quando, relacionados aos diversos parimetros nas § (oito)
camadas, uma para cada especialidade de profissional envolvido nos procedimenlos de invesligacio.

al Obi =0 ur . } BT ——r

System Owner (if any) > Business & Event | Business & System Business ‘ i
) 3 2 ) o i
(Contextual Layer) Objectives LERG Process Model Geography "rgaizi;:t;;n : lB:i:::: %
relationship Timeline
Security/ S.‘"'_‘“ System/Security | System Security Security Domain | Users and Security Timing
Architect/Auditor A Control Information and Mechanisms and Network Security Entity | and Sequencing
(Conceptual Security Security Control Infrastructure Model
Model

De forma diddtica se apresenla o papel do “Conselheiro Juridico” envolvido - As
perguntas na mairiz compreendem: Objetivos legais (Porqué)-Qual é o objetivo da disputa? -
Enquadramento juridico e quesides preliminares (Quais) - Que dados devem ser coletados? -
Procedimentos legais para investigacdo posterior (Como) - E necessdrio qualquer mandado, mandado de
busca? - Geograia juridica (Onde) - Isso estd dentro da jurisdigio do pais? - Pessoas juridicas e
participantes (Quem) - Quem é / é o (a) requerente / inquirido (a)? - Prazo legal (Quando) - Qual é o
prazo do caso? - Entre muitos outros...
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Ainda de forma diddtica se apresenta o fluxo de envolvimento profissional, no
procedimento investigatdrio, considerando as camadas propostas na metodologia. Na figura a seguir,
usamos outra forma de nomear os profissionais envolvidos, em investigacdes empresariais ou FC(.

*Flow in FORZA
’{ Responsavel pelo Sistema 76ontextual Layer)
PSC Responsavel por

atender o Incidente IDC J—— —
Advogado Corporativo  (Legal Advisory Layer)

(Contextual [

Investigation Layer) PSC / Arquiteto de Sistemas /
Auditor

Especialita em FCC (Technical Preparation Layer)

Especialista FCC / Administrador de TI&C / Operador ou Usuario  (Data Acquisition Layer)

Especialista em PSC / Perito Criminal contratado
%v
» Advogado responsavel por conduzir o caso (Legal Presentation layer)

(amadas da investigacio: Similar a Figura da pagina 41
1 — Contextual Investigatio Layer - Lider do Caso — Coordenador de Investigacio
2 — (onlextual Layer - Conlratante — Responsdveis pela investigacio-contralagio
3 — Legal Advisory Layer — Conselheiro — Advogado especialista em Direito Digital
4 — Conceptual Securily Layer - Analista de Sistemas — casos de softwares
5 — Tecnical Preparation Layer - Especialista em Forense Digital — Engenheiro
6 — Data Acquisition Layer - Especialista em Sistemas Embarcados - Hardwares
7 —Data Analysis Layer - Analista Forense Digital de Campo — investigador
8 — Legal Presentation Layer - Advogado procurador do Contratante ou cliente

Jo3o Roberto Peres e Cristina Moraes Sleiman - 2017 44



10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

) importante compreender que a alocacio de profissionais especializados em cada camada
melodoldgica é funcio do Lider do Caso — Coordenador da Invesligacdo.

Planejamento da Investigacio

Para iniciar os trabalhos, houve uma reunido preliminar de “Kick-oif”, com a equipe
alocada ao projeto, considerando inclusive a participagio do Contratante e do Advogado procurador do
(ondominio. A reunido ocorreu na sede da KSI, tendo como pauta, o alinhamento de lodos os
envolvidos quanto a metodologia FORZA, em seus papeis e como passos conseculivos, a apresentacio e
discussdo da proposta de Planejamento e aprovacdo do (ronograma detalhado do desenvolvimento da
investigacio.

As hipdteses de problemas analisadas no planejamento, indicaram as seguinies raizes:

a) Deficiéncias ou falhas de projelo das tecnologias aplicadas de Comunicacdo e
Processamento da “hidromelracio eletronica individualizada™ comercializada;

b) Adulteracdo da relojoaria mecnica dos hidrometros ou dos modulos de Processamento
¢ Comunicacdo utilizados;

¢) Falhas e ou invasdes nos sistemas de Comunicacdo e Processamento remoto envolvendo
a Internet e o site da fornecedora/gerenciadora.

0 Planejamento da Investigacao, discutido, apontou as estratégias de atuacdo em 4 (quatro)
frentes, sendo duas paralelas e duas consecutivas, considerando:

1* - Abordagem velada técno-comercial, convencional, junto a “AquaMeter” a ser realizada
por investigadores da KSI, objetivando entender a organizacdo, seus processos ¢ conduta ética e moral,
inclusive de seus colaboradores, considerando a hipdtese de conluio ou venda de facilidades aos
condominos.

Jo3o Roberto Peres e Cristina Moraes Sleiman - 2017 45



10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

2% - Investigacdo paralela da KSI, niio intrusiva na intimidade, sobre a atuaco profissional
e de negdcios, considerando a repulagio de mercado e profissional do “Engenheiro Walter”,
proprietario da unidade 15 sob suspeita. 0 objelivo seria averiguar se as oportunidades do “Diamante
da Fraude” levariam o individuo ao processo de corrupcio e cometimento de crimes.

3" - Concluidas as frentes 1* e 2%, a abordagem seria da Administragio do Condominio
“LunarWave” junto a “AquaMeler”, através de nolificacio extrajudicial requerendo reunido para tratar
do assunto “limite de variacio de 3% das medicdes, prevista em contrato”. Com base nos resultados da
1* frente, j se leria o perfil operacional da empresa gerenciadora e nesle caso, se a alilude operacional
fosse élica e inlegra, se poderia pedir a colaboracio e atuacio conjunta nos proximos passos
invesligatorios. Caso contrario, a discussdo caminharia exclusivamente, para o pedido da substiluigio
dos Hidrometros, por oulros de outras tecnologias, criando um impasse comercial, mas significativo,
para a efetiva solucdo do problema.

4* - Fsta quarta frente, que seguiria paralela a 3, implicaria na efetiva Investigacio no
interior das unidades do condominio, iniciando como vistoria de rotina da gerenciadora, porém, com
procedimentos direcionados em buscar o esclarecimenio dos fatos. Como hipoieses operacionais a
proposta de andlise conduziu aos seguinies raciocinios e sugestoes de procedimentos:

a) Averiguacdo detalhada e documentacdo fotogrifica em alta resolugdo de todos
hidrometros completos (reldgio mecinico + mddulo eletrdnico) nos seus respectivos Shats, em todas
as unidades condominiais (15) e dreas comuns.

b) Por questdes estratégicas, seriam removidos os atuais “médulos de comunica¢do
eletronicos™ e substituidos por novos. A retirada seria protocolada, onde seriam “vinculados os
nimeros™ do apartamento, dos Shaits, dos reldgios mecinicos dos Hidrometros e dos Modulos de
(omunicacdo dos respectivos hidrometros. 0 protocolo sempre seria formal na presenca de dois
iécnicos, que assinariam em conjunto com um responsivel pela unidade habitacional. Essa operacio
exigiria a participacdo da “AquaMeter”.

¢) 0s novos “mddulos de processamento e comunica¢do” seriam instalados e protegidos
contra acesso e remocio ndo autorizados com aposico de etiquetas adesivas, nio violdveis e ostensivas,
ou outras solugdes, que poderiam ser estudadas.
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d) 0 Médulo de Processamento e Comunicagao de agua guente da unidade habitacional
15 do quarto Shaft, seria separado para investigag@o detalhada. Da mesma forma, mais dois
qualquer outras unidades seriam sorteados para analise. A investigagao pericial em LaboraGorio
ocorreria sobre a Documentacao Fobogréafica e sobre os 3 (6rés) mddulos de comunicagao e
processamento retirados.

e) 0 resultado da anélise da Documentagao Fobogréfica poderia apontar intervencdes
fraudulentas, de forma “fisica mecanica” atuando sobre os hidrémetros em sua “relgjoaria”, para
paralisar o processo de medicao mecéanicaleletronica. Dessa forma, mesmo funcionando
0s Mddulos de Processamento e Comunicagdo enviariam informagdes erroneas ao sistema de
Gransmisséo e controle.

f) 0 resultado da andlise dos Méddulos de Processamento e Comunicagéo, em suas
funcionalidades, poderiam indicar falhas de componentes eletrnicos em especial dos sensores,
da programagao depositada nas “Flash Memory” (memdrias) do controlador, no chip de
oumesmo no sistema de alimentag&o por baberia, entre outros.

g) Da analise e correlagzo dos dados e das invesbigagdes anteriores (abordagem 1° e 2°),
Geria os vesbigios, evidéncias e indicios apurados. Neste momento, se poderia estabelecer as
estratégias de abuacao frente aos resultados:

gl)Caso néo hgja identificagao de fraudes, buscar solugao amigével com a
empresa fornecedora da solugo;

g2) Caso haja identificagao de fraudes, buscar recuperagao financeira
por provéveis falhas na mensuragéo eletronica que distorceu resultados superior a 3%
contrabuais;

g3) Caso haja identificagao de fraudes por guaisquer mobivos, ou por
parte, buscar albernativa ndo litigiosa para reparar os danos financeiros aos

g4) Caso haja identificacao de fraudes por quaisgquer motivos, por qualquer
parbe, buscar solug@o judicial civil e criminal, estando o processo dos procedimentos
investigatarios preservados, apoiando novas pericias judiciais.
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PlangjamentoInvesbigaborioAprovado

Considerando minimos ajustes de entendimento de Godos os integrante da equipe
constibuida, foi aprovado o planejamento e determinada a data para efetivamente o colocar em

Para melhor compreens@o das especificidades do framework FORZA é importante
compreender os valores de base quanto a seguranga da informagdes e garantia de idoneidade dos
vestigios, evidéncias e indicios apurados abravés da coleta, exame, anélise e apresentacao de
conforme aceitag@o judicial no mundo todo. A figura a seguir, aponta a relagéo entre Integridade,
Confidencialidade e Disponibilidade requeridas em Seguranga das Informagdes e os demandados
da “Digital Forensics”, no FORZA quanto as mesmas informagades.

INTEGRIDADE RECONHECIMENTO
PROPRIEDADES
) ". DAS
¥ %1 B INFORMACOES
| ‘ \ y; ) PARA O FORZA
CONFIDENCIALIE)AbE - DISPONIBILIDADE RELEVANCIA CONFIABILIDADE

Todos os brabalhos realizados por profissionais envolvidos em processos de
digical devera considerar a busca do trindmio de Seguranga da Informagao “CID” - Confidencialidade,
InGegridade e Disponibilidade, da mesma forma, o trindmio da investigagao Digital “3R Forensics” -
Reconhecimento, Confiabilidade (Reliabiliby) e Relevancia.

InicioOperacional da Invesbigag&o

Com base no cronograma foram iniciadas as frentes I e 2° partindo para as
convencionais da empresa fornecedora e do proprietario
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suspeito. Para lanto, se utilizou de diversos arlificios investigalivos, pesquisas em base de dados de
fontes abertas, fontes comerciais fechadas, colela de dados e pareceres de diversos clientes, inclusive
visilas as instalacdes da “AquaMeter”, lentativas de negociacdes escusas, enire oulras.

0 resultado da apuracio da “AquaMeter” da primeira frente, demonstrou a idoneidade
operacional da empresa, que dispunha de um bom (ddigo de Conduta Operacional e que o gerenciava
adequadamente, ¢ em nenhum momento se observou a possibilidade de desviou de conduta élica e
moral de nenhum profissional envolvido nas supostas negociacdes. As visilas as instalacdes da empresa
mostraram o cuidado com a seguranca da informagio, inclusive com a segregacio de ambienles para a
operacio e recepcio de dados de leitura hidrométrica de seus clientes. Em todos os questionamentos,
as respostas foram pronlas e positivas, sem deixar duvidas técnicas ou operacionais. Observou-se os
cerlificados de registros de “faixas de frequéncias™ homologadas da ANATEL, a certificacio de
qualidade operacional “IS0 90017, entre outras.

A investigacio sobre o proprielirio da unidade habitacional 15 da segunda frente, mostrou
que ele era socio de uma empresa desenvolvedora de projetos e prestadora de servicos lécnicos, ligada
a drea da construcdo civil, em especial em automagio predial. 0 fato de ser engenheiro e socio de uma
empresa na drea de automacio, levou a um natural aprofundamento das andlises, para verificar oulros
aspeclos socioeconomicos da empresa e lambém de ordem pessoal.

A empresa da qual o engenheiro Walter era socio majoritario, denominada “BACBr -
Building Automation Company Brasil” (nome ficticio) era uma empresa de porte médio, que atendia as
grandes construtoras de edificios residenciais e comerciais, em dreas de projeto e execucio de
instalacdes elétricas, automacdo e seguranca patrimonial eletronica. A investigacio bancaria e
cartorial, mostrou que a empresa ndo estava em uma boa fase, com dividas e apontamentos, isso devido
a grande crise no setor da construgdo civil e de alguns litigios com clientes quanto a qualidade e
conclusdo de projetos.

Concluindo, a situacdo financeira de manutencdo mensal do proprietirio da unidade 15,
ndo deveria ser das melhores, no entanto, ndo foi possivel avaliar em maior profundidade as quesides
pairimoniais e reservas financeiras. A investigacio ndo identificou nenhuma quesido de desvios éticos
e morais da empresa ou sobre a pessoa investigada.
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Inicioda 3* frentejuntoa “AqaMeter”

Considerando os resulados apurados, a notificagao extrajudicial foi enviada para a
“AquaMeter”, solicitando urgente reunido de alinhamento, o que foi prontamente atendido. Ainda
mesma semana foi realizada uma reunido nas instalagdes da KSI com a participagéo dos
Condominio “LunarWave”, e representantes em nivel de direGoria da “AquaMeber” e da KSI.

A reunigo se fundamenGou nos desvios de margem de 3% da Goleréncia das medicdes,
argumento para a cooperagéo da “AquaMeter” em atender as reinvindicagdes do “LunarWave” no
desenvolvimento da Investigag&o interna no condominio. Nao foi exposto a “AquaMeter” a
sobre o morador daunidade n° 15.

A “AquaMeber” acreditava ndo ser necesséria a substibuigdo dos Mddulos de
e Comunicag@o dos hidrémetros por serem novos. A KSI concordou em parte, mas justificou a
necessidade de investigar alguns hidrémetros especificos, sem citar explicicGamente quais. Na
negociagao ajustou-se a troca de 10 (dez) pegas das 140 (cento e guarenta) instaladas e que das 10
pecas retiradas na substituicao, 3 (trés) seriam sorteadas e examinadas no laboratério de pericia
daKSl, bem como, a manutengéo do Goal sigilo sobre ainvestigagéo, o que foi aceito por Godos.

Na citada reunido, se estabeleceu um cronograma para a inspecao de rotina do sistema
“hidromebragéo individualizada AquaMeber”, no edificio “LunarWave”, onde estrategicamente a KSI
KSI solicitou acompanhar e inGeragir ativamente na troca dos Mddulos de Processamento e
Comunicagao, iniciando os trabalhos do 15° pavimento para haixo. Tamhém, se agendou uma reunido
alinhamento dos Gécnicos da KSI com os Gécnicos da “AquaMeber” para entendimento do
do sistema, principalmenbe da parte eletronica de processamento, transmiss&o de dados na rede
(LAN) e na Internet, para posterior trakamento e tobalizagao das informagdes da metrificagao
individualizada.

Apds a reunido dos Gécnicos envolvidos, a Administragéo do Condominio emibiu circular
conddminos comunicando a data de inicio da inspegéo da “AquaMeter”, para verificagéo de
vazamentos, gjustes e ou
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substituicdes de hidromelros ou partes, se necessério, solicitando o aceile formal dos condéminos em
face das questoes de precisio hidrométrica.

Inicio das atividades da 4* frente da investigacio

Com base no processo de inspecio agendada no apartamento 15 (quinze) se fez as
verificacdes necessarias, se procedeu o processo de folo documentacio, bem como, se substiluiu o
Mddulo de Processamento e Comunicagio do hidromelro suspeilo. ~ Para se enlender a composicio
fisica dos hidrometros inteligentes, seguem folos do desmonte ilustralivo:

NUMERO DO
HIDROMETRO MECANICO

NUMERO DO
MODULO
ELETRONICO

loloAma {Desfoque fotografico proposital.

HIDROMETRO : ) = hidrometro ficticio.}
TOTALMENTE o X

ISOLADA DO

MODULO DE

PROCESSAMENTO E%

COMUNICACAO,
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A retirada e substituicao dos Modulos de Processamento e Comunicacio dos Hidrometros
foi muito simples, pois havia um sistema de encaixe com uma trava movel, que quando mudada de
posi¢do liberava o Modulo. 0 novo Modulo era encaixado e a trava mudada de posicio para fixé-lo. A
providéncia inicial foi colocar uma etiqueta de seguranca “Inviolivel” entre o Modulo e o Hidrometro
para garantir a identificacio de remocdo indevida.

0s Modulos de Processamento e Comunicacio ao serem retirados, foram acompanhados por
gravacdo de video com dudio, onde além de se mostrar claramente os nimeros dos Hidrometros
mecanicos, estes eram lidos para constar no regisiro de audio. Da mesma forma com os nimeros dos
Modulos Eletronicos.

0 registro de custddia de cada um dos dez Modulos Eletronicos de Processamento e
Comunicacdo retirados, foram realizados através de protocolo em 3 (irés) vias, contendo os niimeros do
Apartamento, do Shaft, do Hidrometro mecinico e do Modulo retirado a ele associado, constando data,
hora, nome e nimeros de documentos dos técnicos, e principalmenie nome, dados de documentos e
assinatura dos responsdveis pelo imével. Nio foram aceilas assinaturas e dados de servicais, como
indicado na circular interna do condominio para os proprietdrios.
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Na oportunidade do desenvolvimento do trabalho de inspecio, a KSI questionou os
técnicos da “AquaMeter” sobre o registro numérico constante na relojoaria mecinica dos Hidrometros
e sobre o seu controle. A juslificativa foi que o sislema eletronico era muilo preciso, portanto, o
registro mecanico numérico ndo era controlado ou considerado. 0s écnicos da KSI solicitaram incluir
nos dados da inspecio os mimeros do registro mecinico de cada Hidrometro, para posterior
averiguacdo.

Outro questionamento da KSI foi sobre o significado dos niimeros, se eram litros ou metros
ctibicos de dgua, e a resposta foi que a relojoaria mecinica dos Hidrometros registrava em “Litros”,
mas o “contador” do sistema eletronico acumulava 10 (dez) litros, para enviar dados, reduzindo assim
0 consumo de energia da bateria do Modulo. Portanto, a cada 10 (dez) litros registrados no Hidrometro,
0 Modulo de Processamento e Comunicagdo enviava um “string” de dados pelas redes.

0 trabalho de inspecio programado durou dois dias, e apds a KSI selecionou 03 (trés) dos
10 (dez) Modulos Eletronicos de Processamento e Comunicacdo, obviamente, incluido o da unidade
habitacional suspeita, para exame em Laboratorio. Os procedimentos de registro de custodia e garantia
do isolamentos fisico de cada Modulo, em embalagem individual numerada e lacrada, foi seguido
dentro dos tramites legais, sendo todos os procedimentos filmados.
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Exame dos Médulos e das Fobos em Laboratério

AKSl dispunha de Lahoratério adequado para pericias digiGais, com caracteristicas alinhadas
requerimentos da norma ISO/IEC 17025, “General Requirements for the Compebence of Testing and
Calibration Lahorabtories, Second edition 2005-0515” e das recomendagdes do documento da
-Model Quality Assurance Manual for Digital Evidence Laboratories - Version: 3.0, entre outras.

0 exame da Documentacdo Fobografica, buscava avaliar principalmente se havia
perfuragao ou vestigios de adulberagdo fisica nas carcagas plasticas de revestimento dos
em qualquer érea, para acesso interno a mecénica da relgjoaria, que pudesse travar o mecanismo
contador. A burla para fraudar Hidrémetros mecanicamente é conhecida no mercado com “Fraude
Sargento”.

Todo processo de documentag&o fobogréfica, atendeu aos Procedimentos Operacionais
(SOP), recomendados no documento “SWGDE” Phobographic Equipment and Infrastructure
Recommendabions - version 1.0, entre outros, conforme a necessidade do caso.

Os resultados da analise das fotos nao evidenciou em nenhum dos 140 Hidrémetros, qualquer
tipo de anomalia, o que significava ndo haver tentativa de intruséo fisica-mecénica sobre os
Desse ponbo, restava para a KSI entender a possibilidade de eventos adversos em oubras partes do
sistema de ‘“hidrometracao elebrdnica individualizada”, Gais como; intervengao nos Médulos
Eletrénicos, na rede interna de repetidores e concentrador, na Gransmissao pela Inbernet ou na
“aplicagao” (App) de recepcao dos dados no site da gerenciadora.

Na sequéncia de andlises os 03 (trés) Médulos Eletrdnicos foram periciados, considerando
diversos aspectos mecénicos, inclusive com a analise fobografica, quanto a vestigios de abertura
da carcaga plastica, que nao apresentou nenhuma irregularidade, portanto, se os Madulos foram
abertos, estes foram devidamente manuseados, sem qye as travas tenham sido forgadas.

0 exame pericial das PCBs (*Printed Circuit Board", ou seja, placa de circuito impresso) foi
minucioso, considerando detalhes e caracteristicas especificas do projeto, fornecidas pelos
“AquaMeter”, que contribuiram muito nos
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resultados obtidos.

Efetivamente a PCB alojava diversos componentes eletronicos, mas em especial “dois
chips”, conforme se pode observar:
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Na andlise dos principais microchips da PCB se observou o uso do microcomtrolador da
“Texas Instruments”, identificado como M430F123 cujo “data-sheet” (manual) de julho 2001 o
identifica como “MSP430x12x MIXED SIGNAL MICROCONTROLLER™. 0 documento pode ser obtido em
<http://www.datasheetcatalog.com/datasheets pdf/M/S/P/4/MSP430XI2Xshtml > acesso  em
12/04/2015 as 16 horas.

MA430F123 functional block diagram
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Esse microchip é na verdade, um quase completo microcompuiador de 16 Bits de
arquitetura RISC, de baixa capacidade, baixa velocidade, baixo consumo de energia e baixo custo,
mas que habilita o desenvolvimento de projetos sofisticados com eletronica embarcada. 0 importante é
observar e enlender que o exame do chip M430F123 mostrou que na memdria Flash (8Kb)se alojava o
programa referido pelos técnicos da “AquaMeter” que continha um “contador” que acumulava a
contagem de 10 litros de dgua para executar um ciclo de transmissao de dados.

Jodo Roberto Peres e Cristina Moraes Sleiman - 2017 56


http://www.datasheetcatalog.com/datasheets_pdf/M/S/P/4/MSP430X12X.shtml

10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

“(C1050 - Single Chip Very Low Power RF Transmitier”.

0 segundo microchip identificado de vital importincia na PCB foi o CC1050 produzido pela
“Chipcom products”, uma divisio da” Texas Instruments”, cujo “Dala-Sheel” o especifica como

0 documento pode ser obtido em

< http://www.datasheetcatalog.com/datasheets_pdf/C/C/1/0/CCI050.shtml > acesso em 14/04/2017

as 17:00 horas.

CC1050 - Single Chip Very Low Power RF Transmitter

Features

True single chip UHF RF transmitter
Very low current consumption
Frequency range 300 — 1000 MHz
Programmable output power -20 to
12 dBm

Small size (TSSOP-24 package)

Low supply voltage (2.1 Vto 3.6 V)
Very few external components required
Single-ended antenna connection

Complies with EN 300 220 and FCC
CFR47 part 15

Programmable frequency in 250 Hz
steps makes crystal temperature drift
compensation possible without TCXO
Suitable  for frequency  hopping
protocols

Development Kit available

Easy-to-use software for generating the
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Este microchip é responsdvel por transmitir os dados produzidos pelo microcontrolador
de forma wireless (sem fios) para a o repetidor da rede interna do edificio. Todos os detalhes de
operaco e faixas de frequéncia podem ser paramelrizados através do software fornecido pelo fabricante
do chip.
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Na PCB do Modulo de Processamento e Comunicagio da “AquaMeter” existem diversos
outros componenles eletrdnicos que sio requeridos para o correlo funcionamento, no entanto, além dos
microchips, se destacam visualmente componentes, como:

* () sensor capacilivo que consegue identificar uma volla completa do semi-disco meldlico da
relojoaria do Hidrometro mecanico;

* A micro antena de 50 Ohm;

A bateria de 3.6 volls;

0s dois LEDs de sinalizacio de contagem e de transmissio;
* () grande capacitor eletrolitico de 1800 microfarads -10 volts.

A andlise do Modulo eletronico de Processamento e Comunicacdo, buscou indicios de falhas
de projeto que permitissem levar a erros de leitura, bem como, no processamento e transmissio dos
dados. Do ponto vista de design e projeto o P(B e componenies eleironicos, se mostram muito bem
calculados e dimensionados, portanto, descartou-se falhas nesses quesitos.

Restou portanio, na andlise do Mdodulo eletronico, a avaliagio e entendimento de
funcionamento do pequeno programa depositado na memoria flash do microcontrolador M430F123.

Com base nas informacdes e indicacdes dos técnicos da “AquaMeter”, seria possivel acessar
e interagir com o “Firmware”, na memdria flash onde reside o programa, sem necessidade de remover
os microchips da PCB, pois na PCB existiam pontos de acesso para leitura e gravacio de dados e
configurages.

Com a localizagdo dos pontos de acesso na PCB, para a interacdo com a drea de 8 KB Flash
de armazenamento de programa do microchip M430F123, foi efetuada uma leitura dessa drea de & KB
para um notebook, diretamente para um “Pen drive” tolalmente livre. Duranie a leitura se efetuou a
soma de verificacdo (Checksum — MD5 - fun¢do hash criptogrfica) para que os dados de destino no Pen
Drive pudesse ser validado como copia integra da origem.
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0Os dados capturados no “Pen Drive”, passaram por processo de “decomplicio |
Disassembly” através de ferramenta do fabricante do chip, “Visual Disassembler MSP430” considerando
que 0 codigo executivel em sintese é simples, pois a programacio possui um “sel” reduzido de
instrucdes — 51 instrucdes com trés formatos e sete modos de enderecamento.

The MSP430 CPU 16-bit RISC architecture instruction set

Program Counter PC/RO Instruction Word Formats
SPR1 Dual operands, source-destination e.g. ADD R4,R5 R4 + R5 ——-> R5
Single operands, destination only eg.CALL Rs8 PC -->(TOS), R8--> PC
e Relative jump, un/conditional e.g. JNE Jump-on-equal bit = 0
o
Address Mode Descriptions
“
ADDRESS MODE S|D SYNTAX EXAMPLE OPERATION
[ Genera-purpose Register | Rs Register oo MOV Rs.Rd MOV R10,R11 R10 —> R11
e Indexed o0 MOV X(Rn),Y(Rm) MOV 2(R5),6(R6) M(2+R5)——> M(6+R6)
Symbolic (PC relative) | ® | ® MOV EDE, TONI M(EDE) ——> M(TONI)
¥ i R

7 Absolute ® | ®| MOV &MEM,&TCDAT M(MEM) --> M(TCDAT)
I General-Purpose Register I R8 Indirect ° MOV @Rn,Y(Rm) MOV @R10,Tab(R6) M(R10) ——> M(Tab+R6)

Indirect M(R10) ——> R11
B autoincrement @ MOV @Rn+,Am MOV @R10+,R11 R10 + 2--> R10
R10 Immediate D MOV #X,TONI MOV #45,TONI #45 ——> M(TONI)

NOTE: S =source D = destination
R [ ] LOW'pOWer mode 3 (LPM3),
- CPU/s disabled
R4 MCLK and SMCLK are disabled
5 : s

= DCO'’s dc-generator is disabled

ACLK remains active

Informagdes sobre o processo de “Disassembly” podem ser obtidas no endereco:
< https://www.eclipse.ora/forums/index.php/t/ 3817/ > acesso em 14/04/2017 as 17:30 horas.

Para melhor compreensio deste processo de andlise, se esclarece que:

“0 software Visual Disassembler para o Texas Instruments ©MSP430 é um eficiente desassemblador
multi-passos, interativo e de ficil uso, para a familia de microcontroladores MSP430. 0 usuério ndo
edita o texto diretamente. Comentdrios e rétulos do programa sio adicionados por endereco através de
caixas de didlogo. (ada entrada mostra um resultado imediato na visualizagdo
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de texto. Os rétulos do programa sio resolvidos e apresentados em todo o arquivo examinado. 0
trabalho intermedidrio pode ser salvo e relomado depois, ou a qualquer momento. Apds a conclusio da
desmontagem, o arquivo pode ser salvo como um arquivo de lexlo de listagem de monlagem. A
listagem de montagem pode ser facilmente editada para criar um arquivo de origem de Assembly novo,
porém com hash muilo diferente. Resumindo, o usudrio simplesmenle abre um arquivo hexadecimal
padrio Intel e o arquivo é desmontado e colocado em uma exibicdo de lexto.”

(onsiderando o exposto, todos os 03 (irés) Modulos Eletronicos, tiveram os seus programas
residenle na drea de 8 KB Flash de armazenamento do microchip M430FI23 “desassemblados™ e
comparados. Nao se identificou mudancas no alinhamento da programacio, exceto que em um deles,
um dos “registradores” o “R8” apresentava valor diferente.

0 “Regisirador 8” é de proposito geral e a andlise o identificou que no programa foi
utilizado como parimeiro do “contador” de litros de dgua identificados pelo sensor de medicio, ou
seja, em um dos Hidrometros (exatamente no suspeito) a contagem de litros ndo finalizava em 10, mas
sim em 100, significando que esse parimetro havia sido alterado, de forma que a cada 100 litros
medidos, era enviado um “string” de dados para transmissio como se tivesse medido 10 litros. Apenas
um pequeno detalhe com grande impacto.

0s investigadores da KSI questionaram os técnicos da “AquaMeter” para saber se a
empresa utilizava Modulos Eletronicos com parmetros diferentes de litros ou se havia Hidrometros e
Mddulos Eletronicos diferenciados para medir grandes volumes de dgua, com contagem de 100 em 100
ou de 1000 em 1000 litros. A resposta foi pronta e segura, de que ndo, os Hidrometros eram todos
iguais mecanicamente e os Modulos Eletronicos vinham com programacdo similar de fabrica e ndo
existia outro padrio.

Considerando a situacio, mostrou-se evidenie que houve “adulteracio” no parimetro de
controle de litros medidos pelo Modulo Eletronico de Processamento e Comunicacio, exatamente no
Hidrometro suspeito.

A KSI propds entio realizar um estudo mais aprofundado no chip
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Microcontrolador M430F123, seguindo as recomendagdes para leitura de dados em microchips “SWGDE
Best Practices for Chip-0ff * Version: 1.0 (February 8, 2016). Disponivel em
<https://www.swgde.org/documents/Current%200ocuments/SWEDE%20Best%?2 0Practices %2 0for%
20Chip-0ff > acesso em 14/04/2017 as 19:00 horas.

0 microchip foi removido da placa PCB (Chip-0ff) com base nas mais modernas técnicas e
pode ter a memoria Flash lida por equipamento leitor adequado e os dados transferidos com “hash”
para uma memoria “micro-SD” de 1 Gb, a menor disponivel, que apos a gravacdo foi travada, ficando
apla apenas para leitura. 0 arquivo de saida extraido apos o processo “chip-off “pode ser importado
como um arquivo bindrio em outro software forense para andlise, o que foi realizado.

Do processo mais apurado, por analise de software forense, se concluiu exatamenie a
mesma modificacdo visualizada anteriormente no registrador 08.

Considerando as conclusdes estabelecidas em Laboratdrio, onde todos os procedimentos
foram filmados, e nas demais frentes de Investigacio i realizadas, resuliou a elaboracio da
apresentacdo audiovisual do laudo e do Relatorio preliminar de Resultados.

0 relatorio desenvolvido com fundamentagio no framework FORZA, que também se alinha
as melhores priticas  da SANS “Methodology for IT Forensic Investigations”, abordou
sistematicamente: a verificacdo e aceite do caso pela KSI, a descricdo das estratégias e sistematicas
adotadas na investigagdo, os processos de aquisicdo de vestigios e evidéncias em fodas as frentes de
investigacdo, tendo todas as informagdes fundamentadas na linha do tempo em que foram realizadas ou
fatos ocorridos, os processos de andlise dos artefatos custodiados, o exame dos dados e cadeias binarias
de caracteres digitais coletados, bem como, os cuidados para manutencdo e recuperacdo de evidéncias e
indicios que poderdo ser utilizados em novas pericias demandadas judicialmente.

Para a conclusio da andlise preliminar do relatorio, a KSI desenvolveu uma apresentacio
audiovisual executiva e convidou todos os integrantes da equipe de investigacdo (8 profissionais jd
citados) e em especial o Advogado procurador do Condominio “LunarWave”, para entendimento e
discussao das conclusoes.
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Conclusdo da Investigagao

A apresentagdo audiovisual consolidou Godos os passos percorridos pelos
investigativos, permitindo a dltima reviséo e ajustes de conceitos, entendimentos e conclusdes
diversos niveis.

Um dos pontos de vital imporbéancia na apresentagao audiovisual da KSI foi o “estudo de
impacto” sobre as proximas medidas que seriam adotadas pela Administragéo do Condominio
“LunarWWave”, considerando as questdes de recuperagdo financeira das perdas sofridas, imagem
coletiva dos conddminos, imagem do condominio frente a “AquaMeter” e mercado, investimentos e
desgastes em acdes judiciais, entre outras.

A KSI se mostrou convencida da materialidade das evidéncias e indicios de fraude
apurados, inclusive, crendo no embasamento pericial e mebodoldgico, para suportar novas
investigagdes, caso o Advogado procurador do Condominio “LunarWave” e os Administradores
quisessem avangar judicialmente. Da mesma forma se posicionou quanto as vantagens de
“Arhitragem”, junto aos liigantes, com base na Lei n° 9.307/96, Artigos. 267, VII, 301, IX e 520, VI, do
do CPC, agilizando a recuperacéo financeira, sem grandes alardes ou desgastes.

Para a KSl era evidente que pelo conhecimento Gécnicos do proprietério da unidade 15,
este entenderia que era mais f4cil arcar com as responsabilidades, do que parbir para um embate
Judicial. E para a Administragao do Condominio seria melhor justificar brandamente, aos demais
conddminos, diversas falhas sistémicas e agdes em vérias frenbes para recuperar as perdas
sem criar animosidades. Sugeriu tamhém a busca do retorno financeiro do prejuizo em um espago
tempo maior, isso porgue, o montante que deveria ser recuperado era muito significativo, para que
houvesse imediato retorno. Seriainteressante pactuar um parcelamento com o possivel réu.

A questao ébica e moral, costuma nesses casos falar mais alGo e exalbar os animos, no
entanbo, a ldgica e o bom senso devem prevalecer, ndo justificando uma desgastante disputa
mesmo quando se tem certeza dos resultados.
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Mesmo com a posicdo da KSI em caminhar para a Arbitragem, os Administradores ficaram
inconformados, e disculiram arduamente com o Advogado, procurador do Condominio. [les queriam
penalizar de alguma forma moral e financeiramente o responsivel pelo crime. No fechamento da
reunido, optaram por melhor discutir as medidas a serem lomadas em outra oportunidade.

Com base nas conclusdes e ajusles de entendimento a KSI desenvolveu o Relatorio Final de
(onclusdo do caso e o entregou aos contratantes.

Alguns dias depois, a KSI foi convidada a participar de uma reunido fechada no escritério
do Sindico do “LunarWave”, com a presenca do subsindico, do Advogado procurador e do “Engenheiro
Walter” da unidade 15. A reunido foi na parte da manhd em uma quarta feira, onde, praticamente os
demais proprietdrios ndo ficaram sabendo da reunido ou presenciariam alguma anormalidade, no caso
de manifestagdes intempestivas.

A reunido foi conduzida pelo Advogado procurador do condominio, que se valeu da
apresentacdo audiovisual da KSI e demostrou inequivocamente os fatos, fazendo com que o Engenheiro
Walter se manifestasse allamente constrangido. Apesar das evidenles escusas e evasivas, 0 acusado
prontamente se prontificou a ressarcir os prejuizos, querendo saber o monlanle apurado.

0 Sr. Walter obteve a clara visio de que se recusasse em assumir a responsabilidade, o caso
seria levado a uma acdo judicial, portanto, aceitou pagar o valor de forma parcelada em 10 vezes. No
alo, assinou nolas promissorias a favor do Condominio, que seriam resgaladas mensalmente.

Mediante aos aconlecimentos, informado parcialmente sob sigilo, a “AquaMeler” resolveu
aperfeicoar o nivel de seguranca fisica de seus “objelos loT”, ou seja, os Hidromelros inleligentes a
parir de entdo receberam um “anel de seguranca invioldvel” que permite facilmente observar a
tentativa de acesso ou remocdo do Modulo Eletronico, como se apresenta a seguir:
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Melhor nivel de segurancaFisicanecessériaem projetos loT

As travas quebram
guando o anel é
removido, apos ser
encaixado no
hidrometro.

Esperamos que o caso exposto de Investigag@o loT, possa Ger contribuido para o
entendimento dos interessados no Gema.
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Consideracoes
Finais
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Consideragdes

Como se prevé a Internet das Coisas “loT” com seu elevado pobencial de inovagao,
Ger um crescimento verbiginoso de propagagao de “objetos ou coisas loT” instaladas, conectadas,
aubonomamente gerenciadas, que devera ulbrapassar seguramente a marca de 100 hilhdes até o
2025,

0 nimero de aplicagdes préticas, para ohjetos inteligentes conectados, muito
provavelmente promoveré no mundo real e virtual, indmeros casos e possiveis crimes e liGigios
partes, que com cerbeza, tamhém, ulbrapassara a nossa capacidade de prever Gais hipdteses.

0 desenvolvimento continuo de novas becnologias, que na prética estdo sendo
evolubivamente aplicadas aos ohjetos inteligentes loT, passam a exigir dos Investigadores Digibais
Peribos Compubacionais, uma constante e sistemabica atualizagao de conhecimentos, bem como,
capacidade de elencar e aglutinar instrumentagao de hardware e software atualizadas e ajustadas
suporbe aos processos investigabivos e periciais, conforme a especificidade dos casos e aplicagoes
serem examinadas.

0 avango de “loT”, tem brazido muita preocupagao em seus aspectos de Seguranga da
Informago e principalmente, sobre a Privacidade dos Dados e informages trafegadas, fato que
levado a comunidade académica e cientifica, as entidades profissionais e da inddistria, em buscar
caraber de urgéncia, novas alternativas de prevengdo e protegao para “loT”, abé com o uso de
tecnologias Blockchain.

Da mesma forma, juristas, advogados, governos e sociedade civil, j& estao em
dehate sobre medidas regulatdrias e legais sobre o Gema no mundo Godo. Portanto, as empresas e
profissionais de Computagéo Forense néo podem negligenciar nas questdes preventivas no dmbito
tendo em vista a necessidade de conduzir investigagdes concrebas com provas admissiveis em
Judiciais. Desta feita, 0 acompanhamento de profissional do direito que detenha conhecimentos
especificos e aprofundados de Direito Digital, seré um forte aliado para qualquer projetode loT.
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Nos aspectos do desenvolvimento de procedimentos operacionais invesligatdrios de campo
e em laboratdrio, diversas organizacdes e inslilutos jd estio com seus comilds especificos estudando e
buscando caminhos consolidados e eietivos para aperfeicoar pericias em objetos “loT” e enirentar o
grande e crescente desafio de combater a criminalidade.

Esperamos que esta pequena conlribuicdo, exposta neste e-Book, seja efetivamente il
para todos.

Obrigado pela leitura!

Jo3o Roberto Peres e Cristina Morais Sleiman - 2017 68



10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

0110000101100110011000010
110001101100101011102110L
100010011010010110101001)
0101001101110001000000110
1000011010100110101001100
‘ 1010110111001111001012001

0100100000011001010110100
1011010000110001001100101
0010000000100000011010010
111100101100101011011100L
1011010111001101100011011
1100101310111011000100110011001101101001000
0001110021011110010110010100100000011000110
1100101021100100110001001100100001000000110
0101011010000111001101100001011011010111100
000100000011110010111011101110001011001010%
101101011110000110010001110101011100010110
0000111001001100001011011100110101000100000
0110010001101001011010000110001001101000011
0001001011001010110100101101000011000100110
0101001000000010000001101001011110010110010
1011011100110210101110011011000110111100101
1101110110001001100110011011010010000001110
N11110011001010110100101101000011000100%
010000000100000011010010111100101100
11001101101011100110110001101111001
1110001001100110011011010010000001%
001100101011010010110100001100010
- 0100000001000000110100101111001011
010101101110011011010111001101100011011110
01110111011000100110011001101101001000000
0011011110011001010110100101101000011000
111.00101001000000010000001101001011110010

X X

Termos Aplicados
em “loT”

Jo3o Roberto Peres e Cristina Morais Sleiman - 2017 69

\

AN



10T - Investigacao Forense Digital

Fundamentos e Guia de Referéncias

Termosusuaisem loT

3G (Third Generabion) - Tecnologia das comunicagges méveis, que inclui, entre outros, UMTS.

4G (Fourth Generation) - As comunicagdes moveis que ultrapassam o 36 e destinam-se
principalmente aligag&o a Internet ulbra-banda-larga com velocidades de 100 megabits por segundo
para usuarios moveis.

5G (Fifth Generaion) - Compreende o futuro padrao para comunicagdes méveis de voz e dados, para
Gelefonia celular. Os principais ohjetivos da 5G é possihilicasse redes loT Massivas, redes de
criticas de loT, acesso a Banda Larga de Inbernet “Wireless Fixo” (1Gbps ou maior). Iniciou teste em
2016 e deveré estar disponivel de forma plena em 2020.

BLoWPAN - Protocolo de comunicagéo que comprime pacobes “IPv6” para pequenos disposiivos de
baixo consumo, para permitir qe eles se comuniquem dentro de redes loT.

BLoWPAN (header compression) - Probocolo gyie suporta IPv6 sobre redes de érea pessoal sem fio de
baixa poténcia. E um Mecanismo de compressao que permite enviar e receber IPvG via rédio de haixa
pobéncia usando o padrao IEEE 802.15.4, que funciona com largura de banda muito baixa e de consumo
de energia.

Active digital entity (Entidade digital ativa) - Qualquer tipo de codigo ativo ou programa “software”,
geralmente de acordo com umalldgica de negdcios.

Actuator (Auador) - Os atuadores transformam sinais elétricos em diferentes formas de energia,
Gais como Movimento ou presso. Isso é o oposto do que os sensores fazem, ou seja, capburar as
caracteristicas fisicas e Gransforma-las em Sinais.

Address of Device (Enderego do Dispositivo) - Um enderego é usado para localizar e acessar -
“conversando com" - um dispositivo, um recurso ou um servigo. Em alguns casos, o ID e o enderego
podem ser 0 mesmo, mas conceibualmente eles séo diferentes.

AAL (Ambient Assisted Living) ou (Ambiente Assistido ao Vivo) - A AAL preocupa-se com o
desenvolvimento de sistemas inteligentes especialmente para os idosos. Isso é feito
através de tecnologias inteligentes. Os campos de aplicagéo sao seguranga (por exemplo,
funcionalidade (inGerruptores automaticos de luz), bem como entretenimento.
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AMI (Ambient Intelligence) ou (Ambiente Inteligente) - S3o os ambientes controlados eletronicamente, que sio
s30 sensiveis e responsivos a presenca de pessoas. Uma visdo desenvolvida na década de 1990.

API - (Application Programming Interface) - (onjunto de requisitos que administram como uma aplicaco pode
pode se comunicar e interagir com outra. Nos termos mais simples, as APIs sdo conjunto de protocolos, rolinas e
ferramentas que o software pode usar para se comunicar com outros softwares.

Gerenciamento de API - Supervisio de tarefas relacionadas & publicacio, documentacio e manutencio de
interfaces de programacdo de aplicativo (APIS). Uma empresa que publica uma API precisa manté-la em um
ambiente escaldvel e seguro para que os desenvolvedores usem.

Architectural reference model in ToT (modelo de reieréncia Arquitetonico de ToT) - 0 modelo de
arquitetural “loT-A" descreve a melodologia com a qual o Modelo de referéncia e a arquiletura de referéncia sio
derivados, incluindo a utilizagdo dos requisilos inlernos e exlernos lecnoldgicos, bem como, das parles
interessadas.

Big Data - Qualquer grande quantidade de dados que devem ser gerenciados, armazenados ou processados por
por sistemas de computador. 0 termo nio se refere a uma quantidade especifica, mas é frequentemente usado em
relagdo a pelabytes (1000 terabytes) e exabyles (1 milhdo de terabytes) de dados. Os dados grandes sdo descritos
frequentemente por “3 Vs”: volume, variedade, e velocidade. 0 volume ¢ a quantidade, a variedade, os diferentes
tipos de dados e a velocidade, a velocidade na qual ele deve ser gerenciado.

BLE (Bluetooth Low Energy) - 0 BLE (Bluetooth 4.0) Bluetooth BLE é um padrio de comunicagdes sem fio em uma
uma versdo de baixo consumo de energia, que é execulado conslantemenle, anunciando a presenca de um
dispositivo em sensores locais e no alcance da forca da Bateria do dispositivo em questdo. Na loT, o BLE permite
a localizacdo e rastreamento de recursos sem reducio da vida 1itil da bateria.
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Brillo - Anunciado em 2015 pelo Google - Brillo é um Backbone para o loT, peso leve, hastante hésico que iré
integrar dispositivos Android com suporte Wi-Fi e BlueGooth de baixa energia.

BTS (Base Transceiver Stabion) Estagao de Antena Transceptora - £ umamagyina qye permite a
comunicagao sem fio hidirecional entre equipamentos de usuérios, por exemplo entre um smartphone e um
compubador, se conectados com arede GSM. 0s dados sao recehidos, e  entao processada e Gransmibida
méquina BTS (Antena Transcepbora) para criar uma Conexao sem fio entre disposibivos.

0SS - (Cascading Style Sheets) - Um arquivo usado para dizer a um navegador como formatar uma pagina da
weh. Um link para o argyivo é incorporado na pagina da web ou processado em linha, e o navegador usa as
informagdes neste arquivo para formabar atributos da pagina da Weh, como fontes, cores, posicionamento
horda e assim por diante.

CoAP (Consbrained Application protocol) Protocolo de Aplicagao Forgada - £ um protocolo de software que é
usado em pequenos dispositivos eletronicos. Ele serve a comunicag@o interativa entre esses dispositivos
deberminante.

Compubag&o em Nuvem - Geralmenbe, a entrega de servigos de compubagao hospedados pela Internet em
vez de em um computador individual ou na localizagdo de uma organizaggo individual. Uma variedade de
servios de computagao podem ser requisitados "na nuvem", de servidores de rede a aplicativos de
Computagao em Nuvem - Semelhante a computagao de borda, a computagao em nevoeiro Goma a analogia da
nuvem e aproxima-a do mundo fisico: névoa. Normalmente, a computagao em névoa est4 usando a pobéncia
computagdo em um né de nevoeiro ou gateway loT para filbrar ou processar dados e, em seguida, enviar
os dados necessarios paraanuvem.

Cyber-physical Systems (CPS) - Sistemas gque comhinam aspectos relacionados a controles de
compubadores sobre dispositivos mecénicos. Um Smarbphone, por exemplo, combina software, hardware,
podem controlar Dispositivo fisicos, como uma geladeira. Em geral, muitas Gecnologias méveis ou
controlando Disposibives fisicos podem ser chamados de Sistemas Gibernéticos-Fisicos, mdltiplos. Os
geralmente incluem algum Gipo de sensor que podem Gransferir atributos do mundo real para a esfera
Hoje os chamamos de dispositivos “loTware”.
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Convergéncia OT / TIC - A medida qye a Internet das Coisas se desenvolve, cada vez mais os grupos de
tecnologia operacional (0T) e de tecnologia da informagao (TIC) dentro das organizagdes precisarao
Juntos para capturar e comunicar os dados necessérios para as decisdes empresariais.

Device (dispositivo ou ohjeto ou coisa) - Componente fisico técnico (hardware) com comunicagéo para
outros sistemas de TIC. Um dispositivo pode ser ligado ou dentro de uma entidade fisica, ou monitorar uma
entidade fisica em sua vizinhanga.

DevOps - A comhinagao de tarefas tragicionalmenbe realizadas por uma organizagao de desenvolvimento
separado e equipes de operagdes. A medida que as operagBes se tornam mais programéveis (e
porgye o loT exige uma mudanga na programagéo de operacdes de protocolos proprieGérios para idiomas
e protocolos), essas duas eq,uiﬁes devem Grabalhar juntas. Novos Grabalhos podem misturar tanto
desenvolvimento de softwares e hahilidades de engenharia de operagao de sistemas, em uma tnica posig&o.

Domobics - (Domdtica) - Tecnologia que indica as confluéncias entre "doméstico” e "robdbica” e formaaBase
de muitas inovacges de loT. Estes incluem Sistemas robds de servi?o aut:nomo como o aspirador “Roomha”,
Sistemas de seguranga em rede. Em loT, esses dispositivos geralmente tém Capacidade de comunicagéo
améquina (MZM?.

Edge Compubing - A "horda da Rede" & onde o mundo fisico encontra o mundo digiGal. Em Germos de 10T, aborda
é onde os dados de um sensor ou de uma méquina em Genséo ou corrente sao transformados em uns e zeros
(binarios)) que um compubador precisa para processé-lo. Edge computing significa filtrar ou processar esses
dados diretamente em dispositivos como controladores de automagao programéveis (PACs) localizados na
de modo que gabeways intermediérios e software ndo sejam necessarios. 0 processamento de dados
serem enviados para a nuvem reduz o trafego nas redes e na Incernet, reduzindo a quantidade de dados
enviados. Também aumenta a eficiéncia, seguranga e conformidade.

Enderego IP - Um enderego de protocolo Internet, que é um identificador numérico para um dispositivo em
rede em uma rede TCP / IP. Tipicamente composto de quatro niimeros de 3 digitos separados por pontos
decimais (IPv4), com uma versao mais recente composta de seis niimeros separados por decimais (IPv6) de
digibos que serao amplamente utilizados emloT.

Esheneb - Uma Gecnologia de rede local (LAN) usada para conectar digialmente dispositivos de
computagao. Tipicamenbe implementado sobre cabos de cobre de par trangado de Cabegoria 5 ou 6 com
conectores RJ45 em cada extremidade, e composto de branscegbures Eara controlar a passagem de hits
aomesmo tempo eviando colises de dados. Consulte IEEE 802.3,CSMA /CD.
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EAN (European Article Number) - Regra ou Norma usada na Europa para marcar e idenbificar produtos. Desde
2009, é Chamado GTIN (Global Trade Iem Number). 0 niimero é geralmente encontrado em cédigos de barras
composto por até 13 digitos (cddigo de barras EAN 13). Em loT ha proposta gye os ohjetos “loTware” sejam
identificados por esse padrao.

Embedded compubing systems (Sistemas Embarcados) - Um termo para computagao que € dedicado a um
tnico propdsito, como oposigéo a computagao de propésito geral. Compubadores embutido ou embarcados
Sistemas especiais que contém apenas o software e Hardware necessério para atingir um fim. Em loT,
sistemas sao desenvolvidos para fins especificos e feitos para trabalhar em conjunto com outros

Energy-harvesting Technologies - Tecnologia conhecida como colheita de energia ou limpeza de energia é o
processo pelo qual a energia é derivada de fontes externas (por exemplo, Energia térmica, energia edlica,
gradientes de salinidade, etc), sendo capturada e armazenada. Frequentemente, esse termo é aplicado a
consumos de energia, como a ukilizada ou capturada para peqyenos dispositivos autdnomos sem fio, como
usados em Eletronicos Wearable (vestiveis) e redes sem fio de sensores loT.

EPCglobal - £ uma organizagao sem fins lucrativos fundada pela GS1 (ex-EAN InGernabional) é a GS1US (antigo
UCC). Objetiva contribuir em melhorar e padronizar Tecnologias RFDI (Radio Frequency Identification) e apoiar
Comunicag&o de dados recolhidos através daInternet.

EPCIS reposibory (Electronic Product Code Information Services) ou (EPCIS Repositério Eletranico de
Informagades de Produto e cddigo de Servigos) - Um padréo para acessar e compartilhar dados conectados
Cédigos de produto eletronicos gue sao armazenados em, por exemplo, tags RFID. 0 repositério EPCIS & um
de banco de dados paraarmazenar Informagdes sobre produbos e seus servigos.

GitHub - uma plataforma open-source de controle de verséo e colaboragdo para desenvolvedores de
software. 0 GiHub foi iniciado em 2008 e foi fundado no Git, um sistema de gerenciamento de cddigo aberto
criado por Linus Torvalds paratornar o sofware mais répido.
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HTML - (linguagem de marcagao de hipertexto) - Uma linguagem weh utilizada por servidores weh e
navegadores da Web para apresentar informagdes aos usuédrios. Paginas HTML sdo servidas aos
Weh (clientes) de um servidor da Web. 0 cddigo HTML exibido em uma pégina HTML informa um navegador da
weh como e onde exibir Gexto e outros recursos em uma péagina da Web.

HTTP e HTTPS - (Protocolo de Transferéncia de Hipertexto e HTTP Seguro) - Um protocolo de aplicagéo
utilizado para sistemas de informagao hipermidia distribuidos e a base de comunicagdes de dados na World
Weh. HTTP é um protocolo baseado em Gexto, & haseado em um modelo de comando / resposta e é
identificado pelo prefacio "htGp: /" em comunicagdes, Como na barra de enderego do seu navegador da Web.
HTTPS é as comunicagdes HTTP em uma conexao criptografada pela camada de Gransporte de seguranga
evibar espionagem de dados Gransmibidos.

Incernet das Coisas (IoT) - Uma rede de ohjetos fisicos - dispositives, vefculos, Edificios, magyinas e outros
iGens - incorporados com eleGronica, software, sensores e conectividade de rede que permibe que esses
coletem e Groquem dados. Em seus Germos mais simples, o loT é sobre "coisas” fisicas com a capacidade de
senkir, abuar e comunicar. 0 loT funciona através da infraestrutura de rede existente nas empresas e na
criando oportunidades para uma integragéo mais direa do mundo fisico em sistemas baseados em
ou sistemas cibernébicos, resultando em maior eficiéncia, precisdo e heneficio econdmico para a

Java - Uma linguagem de programagzo de alto nivel de propésito geral desenvolvida pela Sun Microsystems,
Java é uma linguagem orientada a ohjetos semelhante a C ++, mas simplificada para eliminar os recursos de
linguagem qye causam erros comuns de programagao. Arquivos de cddigo-fonte Java séo compilados emum
formato chamado hytecode que pode ent&o ser execubado por um interpreGador Java. 0 cédigo Java
pode ser executado na maioria dos compubadores, pois existem intérpretes Java e amhientes de tempo de
execugao, conhecidos como Java VirGual Machines (JUMs), para amaioria dos sistemas operacionais.
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JavaScript - Uma linguagem de scripts orienGada a ohjetos e multi-plaaforma desenvolvida pela
Nebscape que geralmente é mais facil de usar e mais répida de codificar do que linguagens
ou compiladas como C e C ++ 0 codigo JavaScript pode ser incorporado em paginas HTML e
praticamente Godos os navegadores da Web fornecem mecanismos JavaScript para executar o
compubador do cliente e ndo no servidor. (Executando o script no cliente reduz a carga sobre o
servidor.) Initially JavaScript fornecido para interatividade em péginas web visualizados em um
navegador weh, mas w om node,js, JavaScript agora também pode ser executado em um servidor
quando necessario.

JSON - (JavaScript Ohject Notation) - Um formato leve de intercdmbio de dados que é f4cil para
seres humanos ler e escrever, e para maquinas de analisar e gerar. 0 JSON é baseado na notagao de
ohjeto da linguagem JavaScript. No entanto, ele néo requer JavaScript para ler ou escrever porgque
formato de exto que é independente de linguagem. Mas simplificado para eliminar os recursos de
linguagem que causam erros comuns de programagdo. Arguivos de cddigo-fonte Java sdo
em um formato chamado bytecode que pode entéo ser executado por um inerpretador Java. 0
Java compilado pode ser executado na maioria dos computadores, pois existem inGérpretes Javae
ambientes de tempo de execugao, conhecidos como Java VirGual Machines (JUMs), para a maioria
sistemas operacionais.  ript para ler ou escrever porque é um formabo de texto que é
linguagem.

MGD - (Machines Data Generabed) Sao dados gerados por maquinas - Informagdes produzidas por
dispositivos mecénicos ou digitais, disposiivos de fungao tinica ou sistemas de controle indusbrial.
dispositivos que geram dados de magqyina sdo cada vez mais capazes de conversar uns com os
se conectar com a infraestrutura de TIC que transfere, armazena e analisa os dados de uma
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Microcontroller (microconbrolador) - Microcontrolador & um pequeno compubador em um (nico
circuibo inGegrado contendo um nicleo de processador, memdria e periféricos de entrada / saida.
Memérias na forma de NOR flash ou OTP ROM para armazenar programas, também sdo
incluidas no chip, bem como uma pequena quantidade de RAM. Os microcontroladores séo
para aplicagdes ohjetivas e focadas, em contraste com os microprocessadores utilizados em
Computadores ou outras aplicagdes de propdsito geral. Os microcontroladores séo utilizados em
produtos e dispositivos automaticamente controlados, exemplo; Sistemas de controle do motor
aubomovel, dispositivos médicos implantéveis, Controles remotos, maguinas de escritdrio,
elebrodomésticos, ferramentas elébricas e brinquedos. Reduzidos em tamanho e custos os
microcontroladores tornam mais econdmicos projetos de dispositivos e processos
Microcontroladores de sinais mistos (MIXED SIGNAL MICROCONTROLLER) sao comuns, inbegrando
componentes analdgicos necessarios para controlar sistemas eletronicos nao-digitais.

MQTT - (Message Queuing Telemetry Transport) - Um protocolo de mensagens simples e leve,
originalmente projetado para comunicagao de baixa largura de banda e alta labéncia através de
conexdes TGP/ IP. MQTT é baseado em um modelo de publicagéo / subscrigao em vez de um modelo
comando / resposta como HTTP. MQTT requer um correbor para facilitar a publicacao e assinatura
tpicos de dados, enquanto HTTP é cliente / servidor.

Network - body area (BAN) ou (rede em area corporal) - BAN é uma rede de area corporal, Gambém
referida como uma area de corpo sem fios (WBAN) ou, uma rede de sensores corporais (BSN), é
finalmente uma rede de dispositivos portateis de compubagao. Os dispositivos BAN podem ser
dentro do corpo, por implantes ou pode ser montado na superficie do corpo em uma posigéo fixa
(adesivada), ou empregando Gecnologia wearable, ou pode ser ligada no acompanhamento de
dispositivos que os seres humanos podem Gransportar em diferentes posigdes, como nos bolsos
roupas, améao ou em outros locais proximos ao corpo.

Nodejs - Uma fonte aberta, Ambiente de tempo de execucdo mulbiplataforma que executa
aplicabivos JavaScript em servidores. Permite que programas escritos em JavaScript sejam
emvarias plataformas de servidor diferentes, incluindo Windows, 0S X, Linux e Unix.
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Node - RED - uma ferramenta de programaco visual de fluxo de dados, open source, desenvolvida
pela IBM, que pode ser usada como uma interface homem-magyina (HVI) para node,js. Node-RED é
para loT, porque ele facilmente conecta sistemas heterogéneos distribuidos. Esta ferramenta
haseada na Weh é ideal para conectar disposibivos de hardware, APIs e servigos on-line de maneiras
novas einberessantes.

Operabional Technology (OT) - Hardware e software que monitora e controla o desempenho dos
dispositivos fisicos. Também o departamento ou grupo que instala, programa e mantém esse
sof6ware; Automagdo industrial (IA). Tradicionalmente, os sistemas 0T sdo proprietarios e
n@o em rede com o sistema de computador de uma organizagéo. Estes sistemas podem abé ser
mecénicos em vez de automaticos.

REST - (Representational State Transfer) - Um conjunto de restrigdes arquitetanicas usadas para
desenvolver aplicagdes web. Concebido como um padrdo de desenvolvimento comum para
usadas na Inernet, o REST restringe os desenvolvedores a um conjunto especifico de regras ou
arquitetonico.

RESTful - (Arqyibebura) - Quando um site ou APl esté de acordo com as restriges da arqyitetura
REST, é dito ser um sistema RESTful.

SSL / TLS - (Secure Socket Layer / Transport Layer Securiby) - Protocolos para criptografar
transmissdes de dados abravés de redes. TLS criptografa a comunicagdo usando chaves
sédo geradas exclusivamenbe para cada conexdo.

Tecnologia da Informagzo e Comunicagdes (TIC) - Hardware, software, infraestrutura e processos
usados para criar, proGeger, processar e comunicar Godos os tipos de dados eletrdnicos. Também
como nome do departamento ou grupo dentro de uma organizagéo que instala, programa e
esses sistemas.

TGP / IP - (Probocolo de Conbrole de Transmisséo / Protocolo de Internet) - 0 protocolo de
comunicagao mais utilizado da InGernet e redes de arealocal (LANs); Amplamenbe responséveis pelo
estabelecimento e manutengéo de conexdes, pela formulagéo de pacotes de dados a serem
pela reordenagao de pacotes na recepgao. Valorizado por sua capacidade de ser roteado através de
muitas redes diferentes.
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WiFi Halow - £ uma nova becnologia emergente ye ubiliza espectro sem licenga, de 900 MHz e
padrao 802.11ah, para menor poténcia WiFi. Espera-se que a “Halow” promova uma nova geragao de
dispositivos de uso doméstico, gragas a menor poténcia necesséria para se conectar a eles,
ao WiFi abual nas faixas de 24 e 5 GHz. A frequéncia mais baixa Gamhém promete maior alcance.

Wireless - comumente referido como Wifi podendo empregar outras tecnologias. Usado em
aplicagdes como uma alternativa sem fio a uma rede baseada em cobre, como Ethernet. Wireless
ondas de radio de ultra alta frequéncia para se comunicar e Gransmibir dados.

Wireless sensors and actuabors nebwork (WSAN) ou Rede de Sensores - Sdo redes de nés que
sentem e potencialmenbe, controlam o meio ambiente. Eles “sensores” comunicam as informagdes
abravés de links sem fio permitindo a ineragéo entre pessoas ou computadores e o ambiente
circundante.

ZigBee - Um protocolo de radio de baixa poténcia para pequenas quantidades de dados, ubilizando o
padrao IEEE 802154 inserido em chips de radio comunicagao. Tem baixo consumo de energia, permite
que o disposibivo alcance cerca de 100 metros e possui uma largura de banda de 250 kbps. Objetos
como o termostato “Nest” e as ldmpadas “Hue” usam chips Zigbee.
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Termos Aplicados
em Forense
Computacional

Pesquisa dos principais termos, realizada em diversas fontes abertas,
Parafraseadas com traducao livre.
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Este pequeno conjunto de termos e ou jargdes ligados a Forense Computacional objetiva
apenas apresentar o que consideramos essencial para a compreensdo bdsica, para todos os tipos de
leitores, sejam leigos ou técnicos. Foram ulilizadas diversas fontes de pesquisas infernacionais, mas as
definicdes foram traduzidas, ajustadas e parairaseadas.

Admissibilidade — Conjunto de caracteristicas associadas aos vestigios, evidéncias e indicios, que
obtidos através do uso efelivo de metodologias apropriadas, possam ser consideradas admissiveis em
processos judiciais.

Analise Profunda — Uso de padrdes e técnicas cientificas admissiveis e validadas, para se apurar
vesligios, que possam conslituir e determinar evidéncias concretas, ligadas ao objetivo da investigacio.

Analise a Quente ou Viva (Live/On Line) - compreende a coleta de dados que possam ser voldteis
um equipamento eletronico em funcionamento, através da leitura/copia de dados da memoria RAM.
Existe o risco de se adulterar os dados na memdria.

Anélise Fria ou Off Line — compreende a andlise realizada em equipamento eletronico desligado,
se examinar e ou produzir copia de dispositivos de armazenamento, através de processos seguros e
ferramentais adequadas.

Aquisi¢io de Dados - compreende o esligio em uma investigacio forense Digilal em que os dados
envolvidos sdo coletados na constituicdo de informacoes analisiveis. E comum utilizar cdpia “bit-by-
bit” do firmware, do disco rigido ou outras midias envolvidas no caso sob investigacdo.

Aquisicdio de evidéncia digital - £ o processo pelo qual informacdes ou ilens fisicos, sio colelados,
armazenados e custodiados para posierior exame. A indicacio do termo “Evidéncia” implica que o
processo utilizado pelo agente investigador possa ser reconhecido nos tribunais. A coleta formal e
custodiada é considerada um instrumento de ordem legal se devidamente aplicada.
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Bit - £ a menor unidade de dados, que em elebranica digital pode representar o elemento hinario
“Zero” ou“Um”.

BIOS - é o acrdnimo de “Basic Input/Output System”, ou seja & um programa de inicializagao de um
dispositivo eletronico microcontrolado/processado, capaz de fazer a configuragéo inicial do
equipamento e ativar o seu funcionamento. Esse programa normalmente é residente em memdria
Gipo firmware ou flash ROM/CMOS.

Bitstream ou Bit-by-Bit - compreende o conjunto da sequencia de dados binérios, obtidos através
de leiGura para execugao de copia de dreas de armazenamento temporario ou permanente de
equipamentos eletronicos. Seria a cdpia exata do conteddo de memdrias, firmwares, discos rigidos,
etc., sendo vulgarmente chamada de espelhamento.

Buffer - area de memaria RAM de armazenando temporério de dados. A copia desses dados de um
arquivo buffer s pode ser realizada seguramente através da Anélise a Quente.

Bybe - £ o conjunto de oito (8) bits (elementos hinarios) necessérios para a representagao de um
caractere legivel (letras ou ndmeros) em um equipamento eletranico. A quantidade de Bytes pode
expressa em Kb (kilobyte ou 1000 byges), Mb (megabybe ou 1.000.000 de bytes), Th (terabyte), Pb
(petabyges)...

Cache - Compreende a Gécnica para usar uma érea de memdria para deposito de dados
temporariamente. Ela pode ser utilizada para compensar as diferenga de velocidade entre
um compubador, bem como, aplicada para armazenar paginas web que se visitou a pouco tempo
para que ao ser revisitada, possa ser recuperada mais rapidamente (ex. cache de paginas weh).
Normalmente os ilimos dados de cache néo sao perdidos e podem ser acessados e recuperados.

Cadeia de Custédia - Compreende a documentagao cronoldgica do movimento, localizagéo, coleta e
posse de ohjetos ou dados que possam consbituir provas.

Cracker - Nome atribuido a um especialista capaz de burlar a seguranga de sofcwares comerciais,
quanto a sua probegéo contra o uso ilegal. £ também o nome mais apropriado para caracterizar 0s
“invasores criminosos” de sistemas na InGernet, ao invés de Hacker, que normalmente atuam para
protegao e desenvolvimento ébico de sofGwares.
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Dados Ambientais - Séo as informagdes do “sistema operacional” sobre os usuérios de um
dispositivo eletranico (microcompubador) que normalmente nao podem ser acessadas por ele.
dados podem ser Gecnicamente recuperados através de acesso a slack de arquivos, memarias
espagos de discos ndo alocados, ebc. sendo muito (teis em investigagdes.

DONGLE (hardlock) - Dispositivo do tipo “pen drive” (podendo ubilizar portas seriais, paralelas ou USB)
que se conecta a um compubador para validar a licenga de uso de determinados softwares
S6 quem possui o DONGLE correto, ligado ao numero de série do software, pode executar o
A duplicac@o do DUNGLE & de alta dificuldade.

Criptografia - Aplicag@o de Gécnicas matematicas capazes de ampliar os processos de seguranga
de dados e informag@es. Normalmente dados criptografados podem dificultar investigagges, mas
também, podem reforgar indicios de acobertamento de informagdes cribicas ou criminosas,
caso em estudo.

Cripologia - Compreende a ciéncia matemabica que abrange a criptoanélise para Gornar claro
(legiveis) dados criptografados, assim como, o desenvolvimento de algoritmos criptograficos para
ocultar dados e informagdes.

Cybernebica - Compreende a ciéncia que estuda sistemas hioldgicos e mecénicos, incluindo a
eletronica, de forma que a correlagéo entre os dados sistémicos possam oferecer retorno
mesmo através da redes e ou da Incernet. Normalmente nas investigagdes digiGais, se considera
ambiente cybernetico quando os dados se relacionam entre os homens e as magyinas (robdbica /
cybercrimes / cyberespago...).

Dados de Exfiltragéo - Compreende a propriedade de que os dados adquiridos estao completos,
inGactos e podem ser considerados confiaveis, de forma que nao houve modificagéo ou adulteragao
forma acidental ou nao autorizada. Técnica Gambém empregada por Crackers e adicionada de
técnicas de “chunking” e “ofuscagao”, para mascarar a legitima agyisigéo de dados, furbados em
fonbes corporativas.
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Digial Forensics - Emprego de Técnicas e Processos especializados para a agyisicéo, recolha,
retengdo de dados digitais (binrios) relacionados a investigagdes, para se tornarem provas em
Pode ser definido também como o Grabalho de um grupo de profissionais apoiados em modelos
(frameworks) com padrdes para a coleta, preservagao, analise, correlagdes e processamento de
informacdes, haseadas em dados digiGais, de forma a se apurar as evidéncias de crimes cometidos
ouatravés de meios eletronicos.

Endereqo IP - £ a denominagao dada a uma localizagao exclusiva de um computador ou dispositivo
elebrdnico (loT) atribuida pelo IP (Internet Protocol) em uma rede local ou piblica. A localizag@o dos
enderegos IPs podem ser georrefenciadas através das coordenadas das conexdes da InGernet dos

Exploibs - Programas que ubilizam Gécnicas que podem explorar vulnerabilidades de sistemas
digitais em hardware e software. Alguns programas dessa classe podem ser empregados em
Forensics, como ferramenta, para apurar o cometimento de fraudes e outros deliGos.

File Signabure - Termo que identifica a assinabura de arquivos em um compubador, abravés de
dados ligados ao arquives, como formato, tamanho, data de criagao, modificag@o, hash, etc.
ndo para garantir aintegridade do arquivo.

Firmware - Nome atribuido a um dispositivo de memoria que armazena um programa, para somente
leibura e execugao (ROM). Hoje dispositivos eletronicos gue ubilizam microchips de alta integragao,
possuem em seus circuitos reas de armazenamento de programas funcionais e operacionais para
funcionalidades.

Hidden Files - Arquivos Ocultos, sdo normalmente atributos de sistemas operacionais, que
permitem que algumas classes de arquivos néo apare¢am listados normalmente nas sua pastas ou
localizagdes em um sistema eletrdnico ou computador.

HUB - Normalmente o termo se refere a um concentrador de dados. Pode ser um software ou
hardware capaz de controlar a distribuicao de informagdes em uma rede. Em loT o termo é
nolugar de Rouer, e pode ser periciado.
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Image (Forensics) - Compreende a reprodugo fiel dos dados copiados de um disposiivo suspeito,
paraoutro, que possa ser analisado pericialmente, sem intervengéo no original.

IME - £ um nimero de 15 digitos, sendo identificador dnico para seriar dispositivos qye utilizam
tecnologia GSM/LTE de comunicagdo mével. Seu significado é “InGernational Mohile Equipment
|dentifier”. Identifica junto com o endereco IP a localizagdo de um dispositivo (inico em redes

celulares.

IMSI - £ um idenbificador inico global “Inernational Mobile Subscriber Identisy” qye identifica um
usudrio cadastrado nas operadoras de telecomunicagdes (GSM, UTMS, LTE...).

Log File - Arquivo controlado por Sistema Operacional que registra todas as operagdes realizadas no
equipamento. Esse arquivo pode ser analisado para se apurar o cometimento de delitos

Mebadatas - Dados incorporado em um arquivo (como Assinatura), que descreve as propriedades
de um arquivo ou diretério, que pode incluir os locais onde o conbelido é armazenado no
datas e horas na criagao e uso, informagdes especificas do aplicativo e permissdes vinculadas aos
usudrios.

Mulsimedia Evidence - Evidéncias coletadas em dispositivos multimidia, onde dados digiGais,
analdgicos, musica e filmes podem ser correlacionados em uma invesbigagao forense. Ex.: Um
Smarbphone é um dispositivo mulbimidia.

Photogrammebtry - Fobogramebria/Videogrametria é a ciéncia que envolve Gecnologias para
ohtengao de informagdes confiaveis através do estudo de ohjetos fisicos e ambientais, abravés da
andlise, “medicéo” e estudo, de imagens fotografadas ou filmadas, com base em padrdes
outros fendmenos identificéveis. £ aplicada em processos de Digital Forensics.

Proficiency Test - Teste empregado para avaliar o conhecimento de Investigadores e Analistas em
Digital Forensics, com base em padrdes internacionalmenbe aceitos.
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Reference Maberial - Materiais de referéncia indicam as fonGes de liGeratura e metodologias
publicadas mundialmente, empregadas nas investigacdes, com fundamentag&o em documentagéo
hardware e software, analises praticas do conjuntos de hash, conjuntos de cabegalho, e outras
aplicaveis. f fundamental constar nos Laudos desenvolvidos.

Source Code - Cdigo fonte é o conjunto de instrugdes de um programa escrito em linguagem
nabiva, que possa ser compilada ouinterpretada por um microcontrolador / microprocessador.

Timeline Seqyence Recansbruction - Reconstrugao de ocorréncias na linha do Gempo é o processo
que permite relacionar dados, imagens, udio ou outras informagdes ambientais, entre si, em uma
sucessao logica de eventos cronologicamente ordenados.

Tradibional Enhancement Techniques (Forensic) - Compreende o emprego de Gécnicas
mebodoldgicas avangadas e mundialmente aceitas em processos de investigagao forense.

Validation - Compreende o processo da examinar e desenvolver ensaios para garanbir que os
resultados de uma técnica forense proposta ou de uma nova ferramenta alcangam os ohjetivos
estabelecidos em eficécia e confiabilidade.

Write Block/Write Protect - Representa a aplicagéo de métodos em Hadware e Softwares que
garantam a probegao contra escriba, abravés de bloqueio para que nao haja modificagdes durante a
aquisicao de dados eminvestigagdes DigiGal Forensics.
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SAFETY PENALTIES
= AWIVIAKERS = PHILOSOPH

Principais
"NORMAS" e
Padroes loT
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Principais Normas e Padrdes paraloT

0 ohjetivo deste conteddo é fornecer algumas indicag@es, das centenas de referéncias
existentes no mundo, que buscam estabelecer padrdes e regulamentagao para o desenvolvimento
projetos deloT.

<Acesso confirmado em 12/05/2017>.

* Inberneb Protocol for Smart Objects (IPS0) Alliance - Padrao de “Internet Protocol” para a Rede
de Conexao de “Smart Objects”, com Gonsumidores, com cuidados de sade, e com a indusbrial
Aplicacges.

http://www.ipso-alliance.org/

* Indusbriallnternet Gonsortium (IIG) - M2M standardisation - ligagao padrdo magyina a mégyina.

http://www.iiconsortium.org/

* AliSeen Alliance (AllJoyn) - Grupo sem fins lucratives, dedicado ao Suporbe para a Internet de
Gudo.

http://www.allseenalliance.org/

* Thread Group - Certificagdo de produto para garantir a Seguranga e InGeroperabilidade dos
produtos “loTware” domésticos.

http://www.threadgroup.org/

* Open Incerconnect Consortium (0IC) - Grupo de estudo para Desenvolvimento de padrdes para
descoberta, conectividade e autenticagao de dispositivos loT, ligados ao projeto “loTiviby'”.

http://www.openinterconnect.org/
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* [EEE Standards Association P2413 - Este projeto de norma define uma arquitetura para a InGernet
das Coisas (IoT), incluindo a descrigdes de varios dominios loT, definigdes de loT, dominio
abstragdes, bem como aidentificagao de pontos comuns entre diferentes dominios loT.

https://standards.ieee.org/develop/project/2413.html

* Internabional Telecommunication Union (ITU) - Grupo de Estudo ITU-T que aborda a
estandardizag@o e requisitos sobre aInternet das Coisas.

http://www.itw.int/en/[TU-1/gsi/iot/Pages/default.aspx

* Open Connectivity Foundabion (OCF) - Uma colaboragzo da Indistria, gerandoa oportunidades
para os consumidores e negécios com dispositivos loT, sendo, uma maneira réapida de Godos
ohterem e adotarem um padréo (nico e aberto.

https://openconnectivity.org/

* Open Source Application Development Portal (0SADP) - 0 0SADP é um Programa e oubras fonbes
outras fontes de recursos para apoiar o uso e desenvolvimento de “Veiculos Conectados” e
aplicagdes ITS relacionadas ao “USDOT ITS” (sistema inGeligente de transporbe do
Transporte Norte Americano).

https://www.itsforge.net/

* oneM2M - OneM2M é uma inciativa para a solugéo global de padrdes, que abrangem reqisitos,
ArquiceGura, APls e especificagdes de Seguranga e solugdes de interoperabilidade para “Méaqyina
Magyina” (M2M) e Gecnologias loT. OneM2M foi constituida em 2012.

http://www.onemZm.org/
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* Normalizacio da loT na Austrdlia — Disponivel em < https://www.austrian-
standards.at/en/infopedia-topic-center/infopedia-articles/internet-of-things-iot) >

* [oT-A - WS02 — ITU-T— padrdes de Arquitetura de loT que merecem ser conhecidos e avaliados.
Istdo disponiveis em:
< http://sbrc2015.ufes.br/wp-content/uploads/Chd.pdf >
<
http://cocoa.ethz.ch/downloads/2014/01/1524 DI.3 Architectural Reference Model upd
atepdf  >ou < http://wsoZ.com/wso? resources/wsoZ whitepaper a-reference-
architecture-for-the-internet-of-things.pdf > ou ITU-T Y.2060 <
https://www.itw.int/rec/T-REC-Y.2060-201206-] >.

* [oT Security Foundation — objetiva apresentar as melhores praticas em seguranca para quem
especifica, cria e usa produtos e sistemas loT. Esta disponivel em <
https://iotsecurityfoundation.org/ >

* (TA - Online Trust Alliance - organizacio que ajuda na educaco e recomendacdes de padrdes para a
indistria. ToT é a sua principal iniciativa. Disponivel em :<
https://otalliance.org/initiatives/internet-things  >.
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GUIA - SEGURANCA CORPORATIVA OAB
http://www.komp.com.br/data/documents/GuiaSeqCorp 0AB KOMP.pdf

COMPLIANCE - Fundamentos
http://www.komp.com.br/data/documents/e-BooK--COMPLIANCE-Fundamentos.pdf

COMPLIANCE - Corrupg¢ao e Fraudes no Mundo Empresarial
https://www.komp.com.br/gallery/cctme-vl-ebook?a.pdf

MANIFESTO - Direitos Globais de loT (Internet das Coisas)
http://www.komp.com.br/data/documents/e-Book-loT-MANIFESTO-Edicanlqp.pdf

Contato, indicacdes, manifestagdes...
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EDICAO PRELIMINAR DOS AUTORES

Os autores sdo integrantes do Grupo de Estudos Tematicos de Direito Digital
e Compliance, coordenado pelo Dr. Coriolano A. A. C. Santos, Conselheiro do
Conselho Superior de Assuntos Juridicos e Legislativos (CONJUR) da FIESP.
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